ZARZADZENIE NR WG .0050.125.2014

Weéjta Gminy Sitkéwka-Nowiny

z dnia 31 grudnia 2014roku

w sprawie: ustalenia regulaminu organizacyjnego Urzedu Gminy w Sitkéwce-Nowinach
na okres zewnetrznego zagrozenia bezpieczenstwa panstwa i wojny

Na podstawie art. 33 ust. 2 ustawy z dnia 8 marca 1990 r. ,0 samorzgdzie gminnym”
( Dz.U. z 2013 r. poz. 594 ze zm.) oraz § 15 pkt 2 Rozporzgdzenia Rady Ministrow z dnia 27
kwietnia 2004 r. w sprawie przygotowania systemu kierowania bezpieczefstwem narodowym
(Dz.U. z 2004 r. Nr 98 poz.978 )oraz Regulaminu Urzedu Gminy Sitkowka-Nowiny
stanowigcego zatgcznik do Zarzgdzenia Nr WG.0050.114.2014 Woéjta Gminy Sitkowka-Nowiny
z dnia 17 grudnia 2014 roku - zarzgdza sie, co nastepuje:

§ 1.

Ustala sie Regulamin Urzedu Gminy Sitkéwka-Nowiny na okres zewnetrznego zagrozenia
bezpieczenstwa panstwa i wojny, bedgcy uzupetnieniem obowiazujacego Regulaminu Urzedu
Gminy Sitkéwka-Nowiny i stanowigcy zatgcznik do niniejszego zarzgdzenia.

§ 2.

Wykonanie zarzgdzenia powierza si¢ Zastepcy Wojta., Skarbnikowi, Sekretarzowi Gminy oraz
kierownikom referatow i samodzielnych stanowisk pracy Urzedu Gminy Sitkowka-Nowiny.

§ 3.

Za aktualizacje niniejszego regulaminu odpowiedzialny jest pracownik stanowiska ds.
obronnych i OC

§4.

Traci moc zarzadzenie Nr WG — 175 / 10 Wojta Gminy Sitkéwka-Nowiny z dnia 6 grudnia
2010 roku w sprawie regulaminu organizacyjnego Urzedu Gminy Sitkéwka-Nowiny na czas
wojny.

§ 5.

Zarzgdzenie wchodzi w zycie z dniem podjecia
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Zatgcznik do zarzadzenia Nr WG.0050.125.2014
Waéjta Gminy Sitkdwka-Nowiny

z dnia 31 grudnia 2014 r,
REGULAMIN

URZEDU GMINY W SITKOWCE-NOWINACH NA CZAS ZEWNETRZNEGO ZAGROZENIA
BEZPIECZENSTWA PANSTWA | WOINY.

ROZDZIAL |
Postanowienia ogoine

§1

Urzad Gminy zwany dalej Urzgdem jest jednostka organizacyjng, przy pomocy ktorej Woijt jako
organ wykonawczy gminy wykonuje swoja prace.

§2

Regulamin Urzedu Gminy Sitkéwka-Nowy na czas zewngtrznego zagrozenia
bezpieczenstwa panistwa | wojny, zwany dalej ,regulaminem,” okresla:

zakres dziafania i zadania Urzedu Gminy w Sitkéwce-Nowinach, zwanego dalej Urzgdem;
organizacje Urzedu,
zasady funkcjonowania Urzedu,

zakres dziatania kierownictwa Urzedu, poszczegdlnych referatéw i samodzielnych stanowisk

pracy.
§3

1, llekro¢ w Regulaminie jest mowa o:

2. radzie - nalezy przez to rozumie¢ Rade Gminy w Sitkéwce-Nowinach,

3. wdjcie — nalezy przez to rozumie¢ Wojta Gminy Sitkdwka-Nowiny,

4, zastepcy wojta — nalezy przez to rozumieé Zastepce Wéjta Gminy Sitkéwka-Nowiny,

5. skarbniku — nalezy przez to rozumiec Skarbnika Gminy Sitkowka-Nowiny,

6. sekretarzu - nalezy przez to rozumiec Sekretarza Gminy Sitkdwka-Nowiny,




ROZDZIALI
ZAKRES DZIALANIA | ZADANIA URZEDU

§4
1. Urzad ma swojg siedzibe w Nowinach, przy ul. Biate Zagtebie 25

§5
2. Urzad realizuje zadania wymienione w Czeéci |l Rozdz. | Regulaminu Organizacyjnego
Urzedu Gminy Sitkéwka-Nowiny, a ponadto uczestniczy w realizacji zadann wynikajacych z
ustawy o powszechnym obowigzku obrony,
3. W celu zapewnienia warunkéw do dziatania woéjta w warunkach zewnetrznego zagroienia
bezpieczenstwa paristwa i w czasie wojny przygotowuje sig: obiekt budowlany stanowigcy
statg siedzibe Urzedu w Sitkéwece-Nowinach zwany Dotychczasowym Miejscem Pracy
/DMP/oraz pomieszczenia w podpiwniczeniu budynku razem ze schronem w petnej gotowosci

obronnej zwane Zapasowym Miejscem Pracy /ZMP/.

Wojt, wraz z niezbedng kadrg kierownicza urzedu moze wykonywac swoje funkcje w ZMP

uzyskujac wezeéniej na zmiane miejsca, zgode wojewody.

W czasie wykonywania przez wojta swoich funkcji w DMP przygotowaniem urzedu do

dziatania w ZMP kieruje jego zastepca lub sekretarz.

Kierownicy komdrek organizacyjnych urzedu ustalg szczegétowy podziat wykonywanych

czynnosci wérdd pracownikéw zajmujacych stanowiska pracy w podlegtych sobie komérkach.
ROZDZIALIIN
Organizacja Urzedu
§6
1. Strukture organizacyjng Urzedu stanowia:

1) Kierownictwo Urzedu.
2) Referat Organizacyiny | Spraw Spofecznych.
3) Referat Planowania Budzetu i Finahsc’nw.

4) Referat Infrastruktury, Inwestycji, Nieruchomosci i ochrony Srodowiska.




5) Urzad Stanu Cywilnego.
6) Radca Prawny.
7) Pion ochrony.

2. Urzad w warunkach zewnetrznego zagroienia bezpieczenstwa panstwa i w czasie
wojny tak dtugo jak to mozliwe, funkcjonowac bedzie z zachowaniem struktur organizacyjnych
obowigzujgcych w czasie pokoju.

3. W razie potrzeby moga by¢ wprowadzone zmiany w strukturze organizacyjnej urzedu.
4. liczba etatéw w komdrkach organizacyjnych w warunkach zewnetrznego zagroienia
bezpieczeristwa panistwa i w czasie wojny pozostaje w wylgcznej kompetenciji wojta.

5. Pracg urzedu w Dotychczasowym Miejscu Pracy i Zapasowym Miejscu Pracy, kieruje

woit przy pomocy zastepcy i sekretarza.

ROZDZIALIV

Zasady funkcjonowania Urzedu.
§7
W warunkach zewnetrznego zagroienia bezpieczeristwa panstwa i w czasie wojny urzad

podlega wojtowi, ktéry kieruje jego pracg przy pomocy zastepcy i sekretarza, w razie

nieobecnosci wojta jego funkcje wykonuje zastepca i sekretarz,
§8

Zastepca Wojta oraz Sekretarz sg organizatorami i koordynatorami zadan obronnych realizowanych

przez urzad oraz podlegie jednostki organizacyjne.
§9

1. Zadaniem urzedu w warunkach zewnetrznego zagrozenia bezpieczeristwa panstwa i w czasie wojny
jest zapewnienie realizacji zadar powierzonych wéjtowi do wykonania zgodnie z przepisami prawnymi

i decyzjami wojewody.

2. Do zadan urzedu naleiy takze prowadzenie spraw nalezgcych do wojta gminy, jako zwierzchnika
jednostek, dla ktérych jest organem zalozycielskim oraz podiegltych lub podporzadkowanych jednostek

organizacyjnych.
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§10

Urzad jest aparatem pomocniczym wojta.

ROZDZIALV

Zakres dziatania kierownictwa Urzedu,
§11

Wit sprawuje ogbine kierownictwo i nadzér nad realizacja zadan obronnych  wykonywanych

w urzedzie oraz podleglych jednostkach organizacyjnych.
§12

W6jt jest szefem Obrony Cywilne] Gminy i Szefem Gminnego Zespolu Zarzadzania

Kryzysowego.
§13

Woijt, kieruje dziatalnoscia urzedu podczas podwyiszania gotowosci obronnej panstwa tj. w

czasie pokoju, w czasie kryzysu i czasie wojny na zasadzie jednoosobowego kierownictwa:

wydaje dyspozycje majace na celu zapewnienie prawidtowej realizacji zadan przez

wszystkie podlegte mu jednostki organizacyjne;

— organizuje wykonywanie zadan w ramach powszechnego obowiagzku obrony przez
urzad i nadzorowane jednostki organizacyjne oraz podmioty gospodarcze, dla ktérych
jest organem zatozycielskim, a ponadto przez organizacje spofeczne dziatajgce na
swoim terenie;

— utrzymuje sprawno$¢ obronng w podsystemie obronnym gminy;

— wykonuje przesiewziecia w celu zapewnienia przygotowad do przeciwdziatania
zewnetrznym zagrozeniom bezpieczeristwa oraz usuwania skutkdw ich wystgpienia;

— rozpatruje i podejmuje decyzje w sprawach zastrzezonych do osobistej aprobaty;

§14

Niezaleznie od problemowego podziatu pracy do bezposredniej aprobaty wojta na czas wojny

zastrzega sie sprawy w zakresie:

—  wykonywania zadan obronnych na administrowanym przez siebie obszarze;
— narodowego systemu reagowania kryzysowego;

~ planowania operacyjnego;




przygotowania i wykorzystywania publicznej i niepublicznej stuzby zdrowia na potrzeby
obronne panistwa;

uruchamiania i funkcjonowania statego dyzuru;

nakiadania i realizacji $wiadczen osobistych i rzeczowych na rzecz obrony;
przygotowania i przeprowadzania poboru / kwalifikacji;

reklamowania pracownikéw od obowigzku petnienia czynnej stuzby wojskowej w razie
ogtoszenia mobilizacji i w czasie wojny;

korespondencji i meldunkdéw kierowanych do wojewody;

sprawowania przez wojta funkcji szefa obrony cywilnej gminy, w tym dotyczace
ewakuacji, akcji ratunkowych i udzielania pomocy poszkodowanym;

zatwierdzania organizacji i zasad dziatania urzedu oraz podleglych woéjtowi zaktadow
pracy, przedsiebiorstw, instytucji i innych  jednostek  organizacyjnych
podporzadkowanych na czas wojny;

ochrony tajemnicy parfistwowej i stuzbowej.

§15

1. Zastepca i sekretarz sg organizatorami i koordynatorami zadarh obronnych

realizowanych przez urzad oraz podlegte jednostki organizacyjne, w ramach
powszechnego obowigzku obrony.

Zastepca i sekretarz wykonuja swoje czynnosdci stosownie do ustalonego zakresu
dziatania oraz przyznanych im uprawniefn w przedmiocie wydawania decyzji i aprobaty
spraw zapewniajacych sprawne funkcjonowanie urzedu, warunkéw jego dziatania, a

takze organizacji pracy i w tym zakresie nadzoruje dziatalno$¢ wszystkich komorek

organizacyjnych,

Zastepca woijta i sekretarz odpowiadajg ponadto za obsade kadrowa urzedu na czas
kryzysu i czasu wojny.

. Skarbnik zabezpiecza $rodki finansowe na cele obronne i obrony cywilnej,analizuje
wykorzystanie budietu oraz wnioskuje w sprawie zmian w budiecie w celu

racjonalnego dysponowania srodkami.
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ROZDZIALVI

Zakres dzialania poszczegdlnych referatéw i stanowisk pracy w Urzedzie.

§16
Zadania wspdlne dla wszystkich komdrek organizacyjnych:

1. W zakresie spraw ogdlno-obronnych:

— realizowanie zadan wynikajacych z kompetencji wojta;

-~ prowadzenie monitoringu sytuacji na administrowanym terenie;

— przygotowywanie sprawozdan i analiz na potrzeby wéijta;

— sprawowanie nadzoru nad dziatalnoscia podleglych i podporzadkowanych jednostek
organizacyjnych wg ustalen prawnych obowigzujacych w warunkach zewnetrznego
zagrozenia bezpieczenstwa panstwa i w czasie wojny;

— przygotowywanie projektéw rozporzadzen, zarzadzen, decyzji i wytycznych
wydawanych poprzez wéjta;

— podejmowanie dziatann w zakresie utrzymania porzadku publicznego, zapobieganie
sytuacjom kryzysowym i uczestniczenie w usuwaniu ich skutkow;

— utrzymywanie w stalej aktualnosci planu obsady personalnej wydziatu, dziatu, referatu

— i szczegStowego zakresu obowigzkow poszczegdlnych pracownikéw w warunkach
zewnetrznego zagroienia bezpieczenistwa paristwa i w czasie wojny;

— wspétuczestniczenie w utrzymaniu w stafej aktualnosci dokumentacji dotyczacej
osiggania wyzszych standw gotowosci obronnej paistwa w gminie;

— wykonywanie zadann wynikajgcych z biezgcej dziatalnosci urzedu w zakresie spraw
obronnych i obrony cywilnej wg kompetencji dziatéw, referatow;

— opracowywanie projektu wiaéciwej dla urzedu czedci programu mobilizacji gospodarki
w dziale dotyczacym zabezpieczenia potrzeb bytowych ludnosci;

— przygotowywanie danych do projektéw plandw realizacji zadan obronnych w ramach
wydatkéw na obrone i bezpieczenstwo panstwa na terenie gminy;

— przygotowywanie oceny sytuacji gospodarczej gminy wraz z wnioskami wymagajacymi

decyzji wéjta.




— wykonywanie zadal obronnych, zarzadzenia kryzysowego i obrony cywilnej
wynikajacych z opracowanych plandéw: operacyjnego funkcjionowania, zarzadania
kryzysowego i obrony cywilnej;

~ wspotdziatanie w realizacji przedsiewzi¢ zwigzanych z przygotowaniem systemu
kierowania bezpieczeistwem gminy oraz funkcjinowaniem na stanowiskach
kierowania;

— wykonywanie zadani w zakresie zapobiegania zagrozeniu zycia, zdrowia fub mienia oraz
zagrzeniom $rodowiska, bezpieczeristwa powszechnego, zapobiegania klgskom
zywiotowym i innym nadzwyczajnym zagrozeniom oraz zwalczania i usuwania ich

skutkéw na zasadach okreslonych w ustawach;

udziat w szkoleniu obronnym organizowanym przez urzad oraz organy nadrzgdne,
2. W zakresie obrony cywilnej:

— wspéldziatanie ze Starostwem Powiatowym oraz z Wydziatem Bezpieczenstwa |
Zarzadzania Kryzysowego Swietokrzyskiego Urzedu Wojewddzkiego;

— opracowywanie i utrzymywanie w statej aktualnosci plandw zapewniajacych realizacjg
zadan zawartych w planie obrony cywilnej gminy w zakresie nadzoru i kierownictwa
nad jednostkami, dia kt6rych wajt petni funkcjg organu zatozycielskiego:

— podejmowanie przedsigwzieé zwigzanych z przekazaniem zadan w zakresie
obronnoéci, okreélanie zasad, trybu i terminéw ich wykonania oraz nadzorowanie ich

realizacji.

§17

Zadania komorek organizacyjnych urzedu:

1. Referat Organizacyiny i Spraw Spotecznych w warunkach zewnetrznego zagrozenia

bezpieczenistwa panstwa i w czasie wojny prowadzi sprawy wynikajace z regulaminu na czas

pokoju, poszerzone o przyktadowe zadania:

— koordynowanie w jednostkach organizacyjnych dia ktérych wéjt petni funkcjg organu
zatozycielskiego oraz wszystkich innych jednostkach dziatajgcych na terenie gminy bez
wzgledu na ich podporzadkowanie przedsiewzig¢ w zakresie realizacji zadan

obronnych w warunkach zewngtrznego zagrozenia bezpieczeristwa paiistwa i w czasie
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wajny oraz udzielanie im fachowej pomocy w organizowaniu pracy w zakresie
powierzonych zadan,

prowadzenie spraw z zakresu organizacji i funkcjonowania urzedu, kadrowych, a takze
planowanie pracy urzedu podczas podwyzszania standéw gotowosci obronnej paristwa i
w czasie wojny;

prowadzenie ewidencji oséb zatrudnionych w urzedzie, podlegajacych obowiazkowi
stuzby wojskowej oraz spraw zwigzanych ze zwalnianiem od obowigzku petnienia
czynnej stuzby wojskowe] (reklamowania) zotnierzy rezerwy objetych reklamacja z
urzedu i na wniosek;

gotowoé¢ do odwotania z urlopdw pracownikdw, wprowadzenia zakazu ich udzielania
jak rowniez ograniczenia do niezbednych potrzeb delegacji stuzbowych;

ograniczenie do niezbednego minimum rozwigzywania umow o prace;

prowadzenie polityki informacyjnej wéjta i organizowanie wspétpracy ze Srodkami
masowego przekazu w celu realizacji przedsigwzie¢ zapewniajgcych ksztattowanie
wirdd pracownikéw i obywateli pozadanych postaw i zachowan;

podawanie do publicznej wiadomosci niezbednych informacji o skutkach
obowigzywania stanu wojennego w sferze praw i obowigzkéw pracownikow i
obywatelj;

zapewnienie obstugi organizacyjnej kierownictwa urzedu na stanowiskach kierowania;
udzial w przygotowaniu stanowisk kierowania wojta w DMP i ZMP zgodnie z planami
przemieszczenia urzedu oraz utrzymywanie w statej gotowosci sprzetu i urzadzen
zapewniajacych funkcjionowanie SK w DMP:

wydanie zas$wiadczenn reklamacyjnych dla pracownikdow — Zotnierzy rezerwy
podlegajacych zwolnieniu od obowigzku petnienia czynnej stuzby wojskowej
(reklamowanych) w razie ogloszenia mobilizacji i w czasie wojny;

w razie wprowadzenia przez Prezydenta RP stanu wojennego zarzadzenie zawieszenia
dziatalnosci wydziatu, dziatu, referatu samodzielnego stanowiska (jesli zachodzi taka
potrzeba), a pracownikéw podporzadkowanie kierownikowi innej komorki
organizacyjnej;

organizowanie wspdtpracy wéjta z wojewody;

organizowanie statego dyzuru wojta i utrzymanie w aktualnosci dokumentacji;
prowadzenie spraw dotyczacych $wiadczen na rzecz obrony i spraw zwigzanych z

uzupeinieniem sit zbrojnych, w tym Akeji Kurierskiej:
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opracowanie dokumentacji i jej aktualizacja zapewniajacej funkcjonowanie urzedu na
stanowisku kierowania;

opracowanie, prowadzenie i aktualizacja dokumentacji planistyczno-wykonowaczej
dotyczace] osiggania wyzszych standw gotowosci obronnej, zarzadzania kryzysowego i
ohrony cywilnej;

przygotowanie, prowadzenie i rejestracja przedpoborowych oraz dokumentacji
poboru/ kwalifikacji wojskowej;

planowanie i prowadzenie szkolenia ocbhronnego;

realizowanie zadan wynikajacych z planu opereracyjnego funkcjionowania gminy;
realizacja zdan wynikajacych z wykazu przedsigwzie¢ i procedur uruchamiania
narodowego systemu pogotowania kryzysowego w zakresie gminy:

realizacja zdan wynikajacych z planu przygotowania publicznej i niepublicznej stuzby
zdrowia na potrzeby obronne panstwa:

organizowanie | kordynowanie realizacji zadan okreslonych przez wojewodg w
spawach obrony cywilnej;

organizowanie przedsiewzig¢ zmierzajacych do odtworzenia zniszczonych elementow
obrony cywilnej;

realizowaie zadan zwiazanych z dziataniem systemu wykrywania i alarmowania
ludnosci;

realizowanie zadan zwiazanych z budowa i odbudowa budowli ochronnych, urzadzer
specjalnych i punktéw zabiegow sanitarnych;

organizowanie i realizowanie zadaﬁ zwigzanych z zaopatrzeniem sit obrony cywilnej i
ludnosci w sprzet techniczno-wojskowy, specjalistyczny obrony cywilnej i srodki
ochrony indywidualnej;

przekazywanie do legalizacji przyrzadéw dozymetrycznych;

wyposaienie stanowiska kierowania w sprzet obrony cywilnej i facznodci;

planowanie | organizowanie szkolenia obrony cywilnej wg skréconych plandw
szkolenia, zintensyfikowanie szkolenia ludnosci w zakresie powszechnej samoobrony;
postawienie w stan gotowosci do dziatania formaciji obrony cywilnej o podstawowym
stopniu gotowosci;

sprawowanie nadzoru nad techniczno-organizacyjnymi przygotowaniami do przyjecia

ewakuowanej ludnosci;
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2.

utrzymanie stanu  statej gotowoséci do prowadzenia kontroli 1 ewidencji
napromieniowania ludnosci;

nadzorowanie przedsiewzie¢ majacych na celu zabezpieczenie zywnosci, uje¢ wody
pitnej, produktéw rolno-spozywczych oraz zwierzat i pasz przed skazeniami i
zakazeniami;

zbieranie informacji o zagrozeniach i stanie bezpieczenistwa w gminie;

przyjmowanie i ewidencjonowanie informacji otrzymanych od wojewody —
przekazywanie ich waéjtowi;

przyjmowanie i ewidencjonowanie meldunkdéw i sprawozdan kierownictwa urzedu i
przekazywanie ich wojewodzie;

zbieranie i selekcjonowanie informaciji z jednostek podlegtych i podporzadkowanych;
zbieranie informacji od jednostek podlegtych i podporzadkowanych majacych wplyw
na stan gaspodarczo-obronny i bezpieczenistwo w gminie;

wspéipracowanie z wlasciwg terytorialnie jednostky Panstwowej Strazy Pozarnej w
zakresie monitoringu i przeciwdziatania sytuacjom kryzysowym w warunkach

zewnetrznego zagroienia bezpieczeristwa paristwa i w czasie wojny;

Referat Planowania Budietu i Finanséw

w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny prowadzi

sprawy wynikajace z regulaminu na czas pokoju, poszerzone o zadania:

prowadzenie spraw zwigzanych z finansowaniem i sprawowaniem kontroli finansowe;
oraz realizacji wyodrebnionych zadat obronnych w warunkach zewnegtrznego
zagrozenia bezpieczeisiwa paristwa i w czasie wojny.

prowadzenie obstugi finansowo-ksiegowej urzedu w czgsci dotyczacej Obronnosci i OC.

3. Referat Infrastruktury, Inwestyciji, Nieruchomosci i Ochrony Srodowiska

w warunkach zewnetrznego zagrozenia bezpieczeristwa paistwa i w czasie wojny prowadzi

sprawy wynikajace z regulaminu ha czas pokoju, poszerzone o przyktadowe zadania:

prowadzenie spraw ujmowania zagadnien obronnych w planach zgospodarowania
przestrzennego terenu;

w porozumieniu ze Starostwem Powiatowym i Wydziatem Bezpieczefistwa |
Zarzadzania Kryzysowego, w terenowych planach zagospodarowania przestrzennego

wyznaczania miejsc przeznaczonych na budowle ochronne dla ludnosci;
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sprawowanie nadzoru techniczno-budowlanego w zakresie budowli ochronnych,
punktéw zabiegéw sanitarnych i likwidacji skazen;

opracowanie planéw zabezpieczania gminy w wodg w okresie zagrozenia
bezpieczerstwa panstwa kryzysu i wojny;

realizowanie zadan zwigzanych z utrzymaniem, konserwacjg, ochrong i odbudowa
urzadzen wodnych i systemdéw melioracyjnych oraz zaopatrzenie w wode pitng, do
gaszenia pozarow i prowadzenia zabiegdw specjalnych;

prowadzenie spraw dotyczacych przygotowania infrastruktury drogownictwa oraz
inicjowanie przedsiewzig¢ w przedmiocie organizacji i zarzadzania ruchem drogowym,
ustawianiem znakéw drogowych, oswietleniem;

zapewnienie nadzoru nad realizacja inwestycji wlasnych oraz realizowanie zadan
zleconych przez wojewode z uwzglednieniem aspektdw obronnych.

ustalanie szczegétowych zadar dot. zabezpieczenia ciggtosci produkcji rolnej;
prowadzenie spraw zwigzanych z przygotowaniem przejicia na wojenny systemu
skupu produkiéw rolnych;

przygotowanie do wprowadzenia obowigzku dostaw produktéw rolnych na rzecz
panstwa;

podejmowanie przygotowan organizacyjno-technicznych do realizacji dostaw i
éwiadczeh na rzecz sit zbrojnych oraz  okreslonych resortéw i jednostek
organizacyjnych;

wspoldziatanie z Wydzialem Srodowiska i Rolnictwa UW w rozdzielnictwie zasobow
produktdw rolnych i pasz znajdujacych sig w punktach skupu i magazynach na terenie
administrowanym przez urzad;

sporzadzanie bilansu wody pitnej i przemystowej do celow technologicznych,
przeciwpozarowych i likwidacji skazen;

prowadzenie rejestru zniszczen wojennych;

wspdtdziatanie z whaéciwymi zarzadami laséw panstwowych w zakresie zapewnienia
éwiadczen przez whascicieli laséw nieparistwowych na potrzeby obronne panstwa;
uczestniczenie w systemie wykrywania skazeri i zakazen na zasadach okrestonych w
odrebnych przepisach;

przygotowanie do dziatan stuzby weterynaryjnej;

przygotowanie punktéw utylizacji padtej zwierzyny i ich zabezpieczanie;
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wspotdziatanie z jednostkami wchodzacymi w  sklad  systemu wykrywania i
alarmowania w organizacji przedsiewzig¢ zapewniajacych ochrong przed skazeniami i
zakazeniami w przypadkach nadzwyczajnego zagrozenia srodowiska w czasie wojny;
ustalenie i uzgodnienie sposobéw usuwania i unieszkodliwiania odpadow grozacych
skazeniem lub zakazeniem i innych odpadéw szczegdinie szkodliwych dia zdrowia |
zycia ludzi lub srodowiska

zabezpieczenie znajdujacej sie w urzedzie dokumentacii geodezyjno-kartograficznej i
zasobow geodezyjnych;

przygotowanie materiatéw i map tematycznych dot. gleb stuzgcych do programowania
na czas wojny produkcji rolnej i zwierzgcej;

prowadzenie mapy prognoz i zniszczen infrastruktury dla potrzeb obronnosci;
wspotdziatanie z Wydziatem Srodowiska i Rolnictwa Swigtokrzyskiego Urzedu
Wojewodzkiego w sprawach zwigzanych z gospodarky gruntami w warunkach

zewnetrznego zagrozenia bezpieczeristwa paristwa i w czasie wojny.

5. Urzad Stanu Cywilnego w warunkach zewngtrznego zagrozenia bezpieczeristwa panstwa i w

czasie wojny prowadzi sprawy wynikajace z regulaminu na czas pokoju, poszerzone o

przykiadowe zadania:

realizacje przygotowan obronnych w gminie w warunkach zewnetrznego zagroienia
bezpieczenstwa panstwa i w czasie wojny;

prowadzenie rejestrow i ksiag urodzen i zgonow;

wspdtpraca z ewidencjg ludnosci;

wykonywanie czynnosci zwigzanych z ochrong danych osobowych.

6. Radca prawny w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie

wojny tak diugo jak to mozliwe realizowa¢ bgdzie zadania statutowe wynikajgce z regulaminu

urzedu czasu pokoju poszerzone o przykladowe zadania:

prowadzenie obstugi prawnej wéjta i komdrek organizacyjnych urzedu w zakresie
obronnosci;
opiniowanie pod wzgledem formalno-prawnym wewngtrznych aktéw normatywnych

dotyczacych problematyki gospodarczo-obronnej gminy;

7. Pion ochrony w warunkach zewnetrznego zagrozenia bezpieczefistwa pafstwa i w czasie

wojny prowadzi sprawy wynikajace z regulaminu na czas pokoju porzeszone o przyktadowe

zadania:
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— Nadzér nad bezpieczenstwem systemow i sieci teleinformatycznych
przetwarzajacych informacji niejawne. (hasta dostgpu)

— W urzedzie funkcjonuje Petnomocnik ds. Ochrony informacji Niejawnych
zajmujacy sie ochrong informacji niejawnych.

— Zasady i sposob postepowania z materiatami zawierajacymi informacje niejawne
w warunkach zewnetrznego zagrozenia bezpieczeristwa pafistwa i w czasie wojny
okreéla stosowny plan ochrony dokumentéw i informacji niejawnych urzedu.

— W urzedzie prowadzona jest Kancelaria Materiatéw Niejawnych.

ROZDZIAL VI
Przepisy konicowe

§18

Regulamin urzedu w warunkach zewngtrznego zagroZenia bezpieczenstwa panistwa | w czasie wojny
jest aktem normatywnym, ktéry wprowadza wojt w celu kontynuowania na administrowanym przez

siebie obszarze dziatalnoéci administracyjnej, gospodarczo-cbronnej i obrony cywilnej.
§19

Dziatalnos¢ urzedu podporzadkowana jest nadrzednemu zadaniu, jakim jest obrona Rzeczypospolitej
Polskiej.

§20

Czas pracy urzedu w zaleznosci od sytuacji ustalony bgdzie w odrgbnym trybie.

§21
Zasady podpisywania pism:
1. Do podpisu wojta zastrzezone sa sprawy wymienione w § 14 niniejszego Regulaminu.
2. W pozostalych sprawach stosuje sig odpowiednio przepisy Regulaminu Organizacyjnego

Urzedu Gminy sitkéwka-Nowin na czas pokoju.

§22

integralng cze$é Regutaminu stanowig zatgczniki:
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Zat. Nr 1 - Etat Urzedu na czas ,W”

Zat. Nr 2 - Wykaz jednostek organizacyjnych i podmiotéw gospodarczych

z terenu gminy prowadzgcych dziatalno$¢ w czasie wojny.

Wykonano w 2 egz.:

2 x do uzytku wewnetrznego w UG
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ETAT

URZEDU GMINY W SITKOWCE-NOWINACH NA CZAS “W"

Lp. | Komdrka Organizacyjna Stan Stan Ubywa z UG | lioéC do Uwagi
osohowy | osobowy . ., zatrudnienia
wg etatu | wg etatu w czasie , W
" W czasie
czasu ,P" | czasu i
W N
1. 2. 3. 4. 5. 6. 7.
1. | Kierownictwo Urzedu 3 3
2. | Referat Organizacyjny i Spraw | 12 12
Spotecznych
3, Referat Planowania, Budietui | 11 11
Finansdw
4, | Referat Infrastruktury, 11 11
Inwestycji, Nieruchomosci i
Ochrony Srodowiska
5. | Urzad Stanu Cywilnego 1 i
6. Radca Prawny 1 1
Biuro Rady Gminy 1 1
7. | Pion Ochrony 3 3
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Wykaz

Jednostek organizacyjnych i podmiotoéw gospodarczych

prowadzacych dziatalnos¢ w czasie wojny

na obszarze Gminy Sitkowka-Nowiny

Lp. Nazwa jednostki arganizacyjnej Rodzaj prowadzonej Adres telefon
dziatalnodci
{podmiotu gospodarczego)
A) podlegle
1 Zespot Obstugi Szkol i Przedszkoli obsluga Nowiny, ul. 041 346-51-97
Gimnazjalna 1
2. Gminny Osrodek Kultury ,Perta” dziatanie Nowiny, ul. Perfowa 1 | 041 345-95-50
Qrganizacyjne
3. Gminny Osrodek Pomocy Spolecznej pomoc potrzeb. Nowiny, ul. Biate 041 366-78-18
mieszkaricom Zaglebie25
041 347-50-40
4, Zaklad Gospodarki Komunalnej t administrowanie Nowiny, ul. Parkowa3 | 041 346-51-59
Mieszkaniowej
5. Samorzadowy Zaktad Podstawowej Opieki | medyczno-sanitarna Nowiny, ul. Biate 041 346-50-57
Zdrowotnej Zagtebie32
6 Szkolne Schronisko Miodziezowe dziatanie Nowiny, ul. 041 345-95-22
organizacyjne Gimnazjalna 1A
LVentus”
B) inne na terenie Gminy
1. DYCKERHOFF Polska Sp. z 0.0 produkecia cementu Nowiny, ul. Zaktadowa | 041 346-60-00
3
2. ZPW ,Trzuskawica” produkcja wapna Sitkéwka 24 041 346-91-39
3 TRUCK CENTER Sp.z 0.0 transport Nowiny, ul. Sktadowa | 014 346-53-22
2
4. Oczyszczalnia Sciekdw komunalna Nowiny, ul. 041 346-52-78
Przemystowa 93
5. PHUP Euro-Gaz dystrybucja gazu Zgorsko, ul. Lesna 48 041 346-51-87
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AKTY PRAWNE ZWIAZANE Z OCHRONA INFORMACJI NIEJAWNYCH

LP Nazwa dokumentu Nr dz. ustaw Data Status
1 | Ustawa o ochronie informacji niejawnych Nr 182 poz. 1228 | 5 sierpnia 2010 obowigzLijgcy
2 | Rozporzgdzenie Prezesa Rady Ministrow Nr 258 poz. 1754 | 28 grudnia 2010 obowigzujgey
ws. wzoru decyzji o cofnigciu poswiadczenia
hezpieczanstwa
3 | Rozporzgdzenie Prezesa Rady Ministrow Nr 258 poz. 1751 | 28 grudnia 2010 ocbowigzufgcy
ws. wzordw zaswiadczen stwierdzajgeych ze zmiahami
odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztow
przeprowadzenia szkolenia przez ABW lub SKW
4 | Rozporzgdzenie Prezesa Rady Ministrow Nr 93 poz, 541 27 kwietnia 2011 obowigzujgcy
ws. przygotowania | przeprowadzenia koniroli
stanu zabezpieczenia informacji niejawnych
5 | Rozporzadzenie Prezesa Rady Ministréw Nr 159 poz. 948 | 20 lipca 2011 obowigzujacy
ws. podstawowych wymagan bezpieczeristwa
teleinformatycznego
6 | Rozporzadzenie Rady Ministréw ws. organizacjii | Nr 276 poz, 1631 | 7 grudnia 2011 obowigzujacy
funkcjonowania kancelarii tajnych oraz sposobu i | ze zmianami
trybu przetwarzania informacii niejawnych
7 | Rozporzadzenie Prezesa Rady Ministrow Nr 271 poz. 1603 | 7 grudnia 2011 ohowigzujgcy
ws, nadawania, przyjmowania, przewozenia,
wydawania | ochrony materiatow zawierajgcych
informacje niejawne
8 | Rozporzadzenie Prezesa Rady Ministréw Nr 288 poz. 1692 | 22 grudnia 2011 obowigzujgcy
ws. sposobu oznaczania materialdw i
umieszezania na nich klauzuli tajnodci
9 | Rozporzadzenie Rady Ministrow Nr 2012 poz. 683 | 29 maja 2012 ocbowigzufacy
ws. $rodkéw bezpieczenslwa fizycznego
stosowanych do zabezpieczenia informaciji
niejawnych
10 | Ustawa z dnia 06 czerwca 1997r. Kodeks Karny | Nr 88 poz. 553 z | 06 czerwca 1997 obowigzujacy
péZn. zm.
11 | Rozporzgdzenie Ministra Kultury ws, Nr 167 poz, 1375 | 16 wrzeénia 2002 | obowigzujgcy

postepowania z dokumentacja, zasad jej
klasyfikowania | kwalifikowania oraz zasad i trybu
przekazywania materialow archiwainych do
archiwow panstwowych
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PLAN OCHRONY INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY SITKOWKA - NOWINY

opracowany na podstawie postanowien Ustawy z dnia 5 sierpnia 2010r.
o ochronie informacji niejawnych (Dz.U. Nr 182 poz. 1228).

[. DEFINICJE W ROZUMIENIU PLANU OCHRONY INFORMACJI
NIEJAWNYCH

W rozumieniu Planu ochrony informacji niejawnych (zgodnie z art.2 Ustawy):

1. tajemnica stuzbowa - jest informacja niejawna nie bedaca tajemnicg panstwowa,

uzyskana w zwigzku z czynnoéciami siuzbowymi albo wykonywaniem prac

zleconych, ktérej nieuprawnione ujawnienie mogtoby narazi¢ na szkode interes
panstwa, interes publiczny lub prawnie chroniony interes obywateli albo jednostki
organizacyjnej,

stuzbami ochrony panstwa - jest Agencja Bezpieczeiistwa Wewnetrznego,

rekojmia zachowania tajemnicy - jest zdolno$é osoby do speinienia ustawowych

wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w  wyniku przeprowadzenia  postepowania
sprawdzajgacego,

4. dokumentem — jest kazda utrwalona informacja niejawna;

5. materiatem — jest dokument lub przedmiot albo dowolna ich czesé, chronione jako
informacja niejawna, a zwlaszcza Uurzadzenie, wyposazenie lub bron
wyprodukowane albo bedace w trakcie produkcji, a takze sktadnik uzyty do ich
wylworzenia;

6. przetwarzaniem informacji niejawnych — sg wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych i na tych informacjach, w szczegoélnosci ich
wytwarzanie,  modyfikowanie,  kopiowanie,  klasyfikowanie,  gromadzenie,
przechowywanie, przekazywanie lub udostepnianie;

7. systemem teleinformatycznym - jest system teleinformatyczny w rozumieniu
ustawy z dnia03 grudnia2013 r. o $wiadczeniu ustug drogg elektronicznag (Dz. U. z 3
grudnia 2013r.poz.1422)

8. dokumentem szczegdlnych wymagan bezpieczenistwa — jest systematyczny opis
sposobu zarzadzania bezpieczenstwem systemu teleinformatycznego;

9. akredytacjq bezpieczenstwa teleinformatycznego - jest dopuszczenie systemu do
przetwarzania informacji niejawnych;

10.dokumentem procedur bezpiecznej eksploatacji systemu teleinformatycznego
— jest opis sposobu i ftrybu postepowania w sprawach zwigzanych z
bezpieczenstwem  informacji  niejawnych  przetwarzanych ~w  systemie
teleinformatycznym oraz zakres odpowiedzialnosci uzytkownikéw systemu |
pracownikéw majgcych do niego dostep;

11.dokumentacjg bezpieczenstwa systemu teieinformatycznego — jest dokument
szczegolnych wymagan bezpieczenstwa oraz dokument procedur bezpiecznej
eksploatacji systemu, opracowane zgodnie z zasadami okreslonymi w ustawie;

12. certyfikacjg — jest proces potwierdzania zdolnosci urzgdzenia, narzedzia jub innego
$rodka do ochrony informacji niejawnych;
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13. zatrudnieniem ~ jest rowniez odpowiednio powofanie, mianowanie lub wyznaczenie;

14.gming - jest Gmina Sitkéwka-Nowiny w Nowinach,

15.wéjtem - jest Wit Gminy Sitkowka-Nowiny,

16.petnomocnikiem ochrony - jest Pelnomocnik do spraw Ochrony Informacji
Niejawnych w Urzedzie Gminy Sitkéwka-Nowiny,

18. pion ochrony - referaty i komérki organizacyjne Urzedu Gminy Sitkdwka-Nowiny,

ktére ze wzgledu na charakter wykonywanych zadan bezposrednio wspoélpracujg z

petnomocnikiem ochrony.

Il. OCENA ZAGROZEN ZEWNETRZNYCH | WEWNETRZNYCH

OCENA ZAGROZEN ZEWNETRZNYCH
1. Zagrozeniami zewnetrznymi dla Urzedu Gminy Sitkéwka-Nowiny s3:

1) mozliwoé¢ napadu przez zorganizowane grupy przestegpcze i terrorystyczne,
dziatajgce w sposéb profesjonalny, przemyslany i zorganizowany,

2) mozliwos¢ napadu przez pojedynczych przestepcow, przypadkowe osoby
wykorzystujace nadarzajgcy sie okazje z powodu nieprawidlowosci w ochronie
mienia urzedu.

2. Symptomy mogace $wiadczy¢ o przygotowaniu napadu lub wiamania do budynku:

1) wzmozone zainteresowanie o0s6b postronnych obiektami, pomieszczeniami
Urzedu Gminy objawiajace sie m. in. podejmowaniem préb uzyskania informaciji
o obiektach, pomieszczeniach od pracownikow podczas rozmow,

2) nawiazanie rozméw przez osoby postronne z pracownikami,

3) podszywanie sie pod bylych pracownikébw Urzedu i przejawianie
zainteresowania tym, co sie po latach zmienito,

4) interesowanie sie osobami funkcyjnymi oraz sposobem wykonywania
obowigzkow stuzbowych,

5) ohserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek
itp.,

8) rozpoznawanie systemu technicznych zabezpieczeh, w tym stosowanych
urzadzen alarmowych,

7) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, oswietlenia itp.,

8) proby uzyskania do grup przestepczych pracownikéw Urzedu.

3. Whioski:
W zwiazku z przedstawionymi kierunkami zagrozeri nalezy wykonywaé nastepujace
czynnoéci uprzedzajgce ewentualne mozliwoéci zaistnienia zagrozen:

1) systematyczna, skrupulatng i wnikliwa kontrolg systemu ochrony przez osoby
odpowiedzialine za jego organizacje,

2) pracownicy pionu ochrony w czasie dnia pracy powinni zwracaé szczegding
uwage na mozliwos¢ zaistnienia ewentualnych zagrozen,

3} stosowaé zasade niedopuszczania osdb niepowotanych do penetracji strefy
bezpieczenstwa,

4) wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa
wylacznie pod nadzorem osob odpowiedzialnych.




OCENA ZAGROZEN WEWNETRZNYCH

1. Zagrozeniami wewnetrznymi dla Urzedu Gminy Sitkowka-Nowiny sa:

1) proby zaboru dokumentow lub mienia przez pracownikow Urzedu,

2) proby powielania, kserowania dokumentow stuzbowych dla celdw prywatnych,

3) byli pracownicy urzedu zwolnieni dyscyplinarnie,

4) proby wglagdu w dokumenty niejawne przez osoby nieuprawnione,

5) nadmierne spozywanie alkoholu - przestanka do wykroczen dyscyplinarnych
i przestepstw.

2. Whnioski;
W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujgce
czynnosci uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:

1)
2)

3)

4)

5)

zwracanie szczegolnej uwagi na osoby, ktére moga by¢ zainteresowane zaborem
dokumentu,

prowadzenie szczegdlnego nadzoru by nie dokonywano préb kserowania,
kopiowania bez zgody przetozonego,

uwrazliwienie pracownikéw w trakcie prowadzonych szkolen na mozliwosé prob
konfaktu grup przestepczych z pracownikami, kidrzy maja dostep do
dokumentéw szczegolnie waznych,

zastosowanie zasady, ?e do informacji niejawnych moga mieé dostep tylko
pracownicy posiadajagcy pos$wiadczenie bezpieczenstwa Ilub  wiasciwe
upowaznienie jednorazowe wydane przez Wéjta Gminy,

zwrdcenie szczegodlne] uwagi na osoby, ktérych zachowanie wskazuje na
nadmierne spozywanie alkoholu.

lil. PRZEDMIOT OCHRONY

Przedmiotem ochrony w Urzedzie Gminy Sitkdwka-Nowiny sa:

1.

2.

Informacje niejawne stanowigce tajemnice stuzbowa oznaczone:

- klauzulg ,zastrzezone”,

wymienione w zataczniku nr 2 do Planu ochrony.

Pomieszczenia, w ktorych sg przechowywane i opracowane materialy niejawne.




IV. EWIDENCJA INFORMACJI NIEJAWNYCH PODLEGAJACYCH
OCHRONIE

1. Dokumenty niejawne oznaczone klauzula ,zastrzezone” mogg by¢
ewidencjonowane w Kancelarii Materiatéw Niejawnych Urzedu Gminy lub poza nig.

2. Dokumenty niejawne wplywajace do Urzedu Gminy podlegajg ewidencjonowaniu w
dzienniku korespondencyjnym.

3. Dokumenty niejawne wytworzone - wychodzace z Urzedu Gminy rejestruje sie w
dzienniku korespondenciji oraz w dzienniku ewidencji wykonanych dokumentéw.

4. Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzedu Gminy
ewidencionuje  sie w odrebnej pozycji wiasciwego dziennika ewidencyjnego
Kancelarii Materialdw Niejawnych.

5. Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego tajemnice
stuzbowg o klauzuli ,zastrzezone” powinien by¢ poprzedzony skrotem
literowym ,Z".

6. Ewidencjonowaniu w Kancelarii Materiatbw Niejawnych podlegajg wszystkie
dokumenty zawierajace informacje stanowigce tajemnice stuzbowa.

7. Spostb wiasciwego opisania dokumentu niejawnego zostal przedstawiony w
zalgczniku nr 3 do Planu ochrony.

V. ZABEZPIECZENIE INFORMACJ!I NIEJAWNYCH

Zgodnie z art. 8 ustawy, informacje niejawne, ktérym nadano okreslona klauzule
tajnosci:

1. mogg byé¢ udostepnione wylgcznie osobie uprawnionej, zgodnie z przepisami
ustawy dotyczacymi dostepu do okreslonej klauzuli tajnosci;

2. musza by¢ przetwarzane w warunkach uniemozliwiajgcych ich nieuprawnione
ujawnienie, zgodnie z przepisami okre$lajgcymi wymagania dotyczace kancelarii
tajnych, bezpieczenstwa systemow teleinformatycznych, obiegu materiatow i
srodkéw bezpieczenstwa fizycznego, odpowiednich do nadanej klauzuli tajnosci;

3. muszg by¢ chronione, odpowiednio do hadanej klauzuli tajnosci, z
zastosowaniem $rodkoéw bezpieczenstwa okreslonych w ustawie i przepisach
wykonawczych wydanych na jej podstawie.

V1. ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH
STANOWIACYCH TAJEMNICE  StUZBOWA -
BEZPIECZENSTWO OSOBOWE

1. Informacje niejawne stanowiace tajemnice stuzbowa oznaczone klauzuia
.zastrzezone” moga by¢ udostepniane wytacznie osobie uprawnionej do dostepu
do informaciji niejawnych o okreslonej klauzuli niejawnosci.

2. Dopuszczenie do pracy na stanowiskach, albo zlecenie prac, zwigzanych z
dostepem danej osoby do informacji niejawnych o klauzuli ,zastrzezone” moze
nastapi¢ po:




a) pisemnym upowaznieniu przez Wéjta Gminy, jezeli nie posiada
ona poswiadczenia bezpieczenstwa,;
b) odbyciu szkolenia w zakresie ochrony informacji niejawnych.

3. Postepowanie sprawdzajace zwykle do dostepu do informacji niejawnych
stanowigcych tajemnice stuzbowa oznaczonych klauzulg ,zastrzezone”
przeprowadza Petnomocnik Ochrony, na pisemne polecenie Wiéjta Gminy
Sitkéwka-Nowiny;

4. W wyjatkowych, szczegolnie uzasadnionych przypadkach, Wéjt moze wyrazi¢
pisemng zgode na jednorazowe udostepnienie okreslonych informaciji niejawnych
osobie nie posiadajacej odpowiedniego poswiadczenia bezpieczenstwa w trybie
art. 21 ust. 4 ustawy o ochronie informacji niejawnych. Jednorazowe wyrazenie
zgody na udostepnienie informacji niejawnych powinno okreéla¢ zakres
podmiotowy i przedmiotowy udostepnienia oraz nie oznacza zmiany lub
zniesienia ich klauzul tajno$ci - wzér upowaznienia stanowi zatacznik nr 6.

VIl. POSTEPOWANIE Z INFORMACJAMI NIEJAWNYNI OZNACZONYM!
KLAUZULA ,,ZASTRZEZONE”

5. Do obiegu dokumentéw zawierajacych informacje niejawne stanowiace
tajemnice stuzbowa oznaczone klauzula ,zastrzezone” stosuje sig przepisy
instrukcji kancelaryjnej obowigzujacej w Urzedzie Gminy Sitkéwka-Nowiny.

Zasady postepowania z dokumentami zawierajacymi informacje niejawne
stanowigce tajemnice stuzbowa oznaczone klauzulg ,zastrzezone", okreslaja
~Szczegélowe wymagania w zakresie ochrony informacii niejawnych
stanow;qcych taj_emnlce ] ~ N /

7. DostQp do mformacu oznaczonych klauzula ,zastrzezone" maja:

1) osoby, ktore posiadajg poswiadczenie bezpieczeistwa uprawniajace
do dostepu do informacji nlejawnych stanOWIacych tajemnice s{uzbowa
jak w zatgczniku nr 1 do Planu ochrony,

2) osoby, w odniesieniu do ktérych przeprowadzone zostato
postepowanie sprawdzajgce i ktore uzyskaly poswiadczenie
bezpieczenstwa upowazniajace do dostepu do informacji stanowigcych
tajemnice stuzbowg oznaczonych klauzulg ,zastrzezone”.

Vill. KANCELARIA MATERIALOW NIEJAWNYCH

- V. Urzedzie Gminy funkcjonuje Kancelaria Materiatéw Niejawnych, ktéra wymaga
zabezpleczenla i wyposazenia zgodnie z postanowieniami rozporzadzenia Rady
Ministrow z dnia 7 grudnia 2011r. w sprawie organizacji i funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz.U. Nr 276,
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poz.1631).

1. Kancelarig Niejawna tworzy Wéjt Gminy Sitkowka-Nowiny.
2. Kancelarig kieruje Kierownik Kancelarii wyznaczony przez Wojta na wniosek
Peinomocnika Ochrony.
3. Do obowiazkdw Kierownika Kancelarii Materiatéw Niejawnych nalezy:
1) bezposredni nadzor nad obiegiem dokumentéw niejawnych w referatach i na
innych stanowiskach pracy Urzedu Gminy,
2) udostepnianie materiatdbw osobom do tego uprawnionym, ktoére zapewniajg
odpowiednie warunki do ich przechowywania;
3) egzekwowanie zwrotu materiatow,
4) kontrola przestrzegania wiasciwego oznaczania i rejestrowania materiatéw
w kancelarii oraz wykonanych w Urzedzie Gminy,
5) prowadzenie biezacej kontroli postepowania z dokumentami,
6) wykonywanie polecen Petnomocnika Ochrony.
. W przypadku zmiany na stanowisku Kierownika Kancelarii Materiatow Niejawnych
sporzadza sie protokoét zdawczo-odbiorczy.
5. Protokédt sporzadza sig w obecnoéci Kierownika zdajacego obowigzki, osoby
przejmujgcej obowigzki Kierownika oraz Pelnomocnika Ochrony. Protokét
sporzadza sig¢ w dwéch egzemplarzach, pierwszy egzemplarz przechowywany jest
w Kancelarii Materiatéw Niejawnych, drugi u Pelnomocnika Ochrony.
. W przypadku czasowej nieobecnosci Kierownika Kancelarii jego obowigzki
przejmuje pe}nomocmk ochrony lub pracownik pisemnie przez niego upowazniony.
- na spetnia¢ nastgpujace wymagania w zakresie ganizacji i

o

=y

3) sciany i stropy pomieszczen Kancelarii powinny by¢ wykonane z materiatow
niepainych, spetniajgcych wymagania w zakresie klasy odpornosci
pozarowej oraz no$noéci granicznej odpowiadajgcej co najmniej konstrukcii
murowanej z cegly petnej o grubosci 250 mm,

4) drzwi do Kancelarii wyposazone w zamek drzwiowy wielopunktowy powinny
speiniaC co najmniej wymagania, o ktérych mowa w Polskiej Normie
PN-90/B-92270; w przypadku gdy w Kancelari bedg przechowywane
dokumenty lub materialy zawierajgce informacje niejawne stanowigce
tajemnicg panstwowa, drzwi halezy wyposazyé w zamek drzwiowy
dodatkowy, ktérym mowa w Polskiej Normie PN-90/B-92270,

9) okna powinny by¢ zabezpieczone przed obserwacija z zewnatrz,

8. W pomieszczeniach Kancelarii mozna wydzieli¢ miejsce, w ktorym osoby
upowaznione moga zapoznawac sie z dokumentami tzw. czytelnie.
1) czytelnia powinna by¢ zorganizowana w sposéb umozliwiajgcy staty nadzor
ze strony Kierownika Kancelarii,
2) w czytelni zabrania sie instalowania systemu nadzoru wizyjnego.




1) szafa musi posiada¢ certyfikat wydany przez jednostke certyfikujgca,
potwierdzajacy zgodno$¢ wyrobu z wymaganiami klasy A,

2) szafa musi posiadaé tabliczke, wydang przez jednostke certyfikujaca,
zamontowang na wewnetrznej, gornej stronie drzwi, zawierajgc nastepujace
dane:

a. hazwe wyrobu,
b. nazwe i kod identyfikacyjny producenta, typ i numer modelu,
c. numer fabryczny, rok produkcji, klase wyrobu, numer certyfikatu,
d. mase.
9.Dokumenty | materialy oznaczone réznymi klauzulami tajnosci sg przechowywane
w odrebnych szafach lub pomieszczeniach, chyba ze wchodzg one w skiad zbioru
dokumentow.
10.Dokumenty i materialy, o ktérych mowa w pkt 9, moga by¢ przechowywane w
jednej szafie lub pomieszczeniu pod warunkiem ich fizycznego oddzielenia w
sposdb umozliwiajgcy osobne zamknigcie. W takim przypadku szafa lub
pomieszczenie musi spetniaé wymagania dia najwyzsze] klauzuli tajnosci
przechowywanych w nich dokumentdéw lub materiatow.
eniu pracy Kierownik Kancelarii Materiatow Niejawnych lu .
iony pracownik jest obowigzany sprawdzié¢ prawidlowo$¢ zamkniecia szaf i
pomleszczen Kancelarii.
12.Zasady i spos6b zdawania, przechowywania i wydawania kluczy oraz ich
duplikatéw do pomieszczen oraz szaf Kancelarii okresla pkt XVil Planu ochrony.
13. Wszelkie nieprawidtowoséci zwigzane z naruszeniem zasad okreslonych powyzej
nalezy niezwtocznie zgtasza¢ Petnomocnikowi Ochrony.
14, Zasady powyzsze obowiazujg odpowiednio w stosunku do innych pomieszczen, w
ktorych sg przechowywane dokumenty lub materiaty, oraz oséb za te

POSTEPOWANIE Z PRZESYLKAM]
1. Kierownik Kancelarii Materiatow Niejawnych przyjmuje przesytki lub dokumenty za
pokwitowaniem i odciska na nich piecze¢ oraz date wplywu do Urzedu Gminy.
2. Przyjmujac przesytkg, sprawdza:

10

10




1) prawidiowosé adresu,

2) catosc¢ pieczeci i opakowania,

3) zgodnos$é odcisku pieczeci na opakowaniu z nazwg jednostki nadawcy,

4) zgodno$é numeru na przesytce z numerem tej przesytki w wykazie lub w
ksigzce doreczen.

3. W przypadku stwierdzenia uszkodzenia przesytki lub $ladéw jej otwierania
Kierownik Kancelarii kwitujgcy odbiér przesytki sporzadza, wraz z doreczajacym,
protokdt uszkodzenia. Jeden egzemplarz protokotu przekazuje sie nadawcy, drugi
Petnomocnikowi Ochrony w Urzedzie Gminy, a w przypadku gdy w obiegu
przesylek posredniczyt przewoznik - kolejny egzemplarz protokotu przekazuje sig
takze jemu.

4. Po otwarciu przesytki Kierownik Kancelarii:

1) sprawdza, czy zawartosé przesytki odpowiada wyszczegdlnionym na niegj
numerom ewidencyjnym,

2) ustala, czy liczba zatgcznikow i stron jest zgodna z liczbg oznaczong na
poszczegdinych dokumentach.

5 W przypadku stwierdzenia nieprawidiowosci Kierownik Kancelarii sporzadza w
dwoch egzemplarzach protokét z otwarcia przesytki zawierajgcy opis
nieprawidiowosci, jeden egzemplarz przekazujgc do Kancelarii nadawcy.

6. Kierownik Kancelarii odnotowuje fakt sporzgdzenia protokotu, o ktérym mowa w pkt
3 i 5, w odpowiednim dzienniku w rubryce ,Informacje uzupetniajace/Uwagi”.

7. W Kancelarii nie otwiera sie przesytek oznaczonych ,do rgk wiasnych”. W
odpowiednim dzienniku wpisuje sie nadawce, numer i date wptywu dokumentu; w
rubryce Informacje uzupetniajace/Uwagi” odnotowuje sie, ze przesylka byla
oznaczona ,do rak wiasnych®.

8. Na opakowaniu przesylek wpisuje sie date wplywu, pozycje i numer, pod ktérym
zarejestrowano przesytke. Przesytke przekazuje sie - za pokwitowaniem -
bezpoérednio adresatowi, a w razie jego nieobecnosci - osobie przez niego
upowaznionej do odbioru.

9. Zatrzymanie przez adresata dokumentu, adresowanego "do rak wiasnych”,
odnotowuje sie w rubryce ,Informacje uzupelniajgce/Uwagi”.

10.W przypadku zwrotu do Kancelarii przesylki, o ktérej mowa w pkt 1, Kierownik
Kancelarii uzupelnia dane dotyczace przesytki w odpowiednim dzienniku.

11. Jezeli adresat podjat decyzje o przechowywaniu przesytki ,do rak wtasnych” w
Kancelarii w stanie zamknietym, Kierownik Kancelarii dokonuje czynnosci, o
ktérych mowa w pkt 5, przy udziale adresata. Przesylka jest w takim przypadku
przechowywana w formie zapieczetowanego pakietu, a fakt ten odnotowuje sig w
rubryce ,Informacje uzupetniajace/Uwagi”.

12. Przesyiki pilne, telegramy i szyfrogramy dorgcza sie adresatom bezzwiocznie. Przy
kwitowaniu odbioru tych przesyiek odnotowuje sie godzing dorgczenia.

13.0trzymang i wysytang przesytke badZz wytworzony dokument rejestruje sig
odpowiednio
w kolejnosci wytworzenia lub otrzymania.

14.Wszelkich adnotacji w dziennikach ewidencyjnych dokonuje sie atramentem lub
tuszem. Zmian dokonuje sie kolorem czerwonym, umieszczajgc datg i czytelny
podpis dokonujgcego zmiany.

15. Zabrania sie wycierania i zamazywania adnotacji.
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16.Dokumenty, materialy oraz zbiory dokumentéw dotyczace spraw ostatecznie
zakonczonych przechowuje sie w Kancelarii jako materialy archiwalne.

OBOWIAZKI OSOB FUNKCYJNYCH
1. Przed otwarciem drzwi sprawdzi¢ stan zamkow i zabezpieczenie drzwi.
2. Sprawdzi¢ stan zabezpieczen szaf i sprzetu komputerowego.
3. Przestrzegaé zasad zakazu wstepu osobom nieuprawnionym do Kancelarii
Materialow Niejawnych.
4, W miare mozhwosm niezbedne sprawy zatatwiaC w strefie bezpieczenstwa.

IX. ZASADY WYKONYWANIA DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE

1. Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie
~ przedstawia osoba sporzqdzajaca dokument

3. Rekopisy sporzqdzonych dokumentow zaW|eraJace informacje niejawne, musza
by¢ wykonane w brulionach uprzednio zarejestrowanych w Kancelarii Materiatow
Niejawnych.

Z wykorzystanych bruliondw osoba za nie odpowiedzialna rozlicza sig¢ w Kancelarii
Materialéw Niejawnych.

4. Dokumenty niejawne powinny by¢ opisane i oznaczone zgodnie z
rozporzadzeniem Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materiatow i umreszczan_la na nich klauzuli tajnosci (Dz.U. Nr
288, poz. 1692). Wzor sposobu opisania dokumentu stanowi zatacznik nr 3.

X. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE ZA POMOCA KOMPUTERA

Pracownicy, ktérzy do opracowywania i wykonywania dokumentdéw zawierajacych
informacje stanowigce tajemnice stuzbowa oznaczone klauzulg ,zastrzezone”,
wykorzystujg urzadzenia komputerowe, obowiazani sg zabezpiecza¢ informacje
podlegajace ochronie przed ich nieuprawnionym ujawnieniem, a takze przed dotarciem
do tych informacji przez osoby, ktére nie powinny zapoznaé sig z ich trescia.

1. Bezpieczenstwo teleinformatyczne zapewnia sig, chronigc informacje przetwarzane
w systemach i sieciach teleinformatycznych przed utratg wlasciwosci
gwarantujacych to bezpieczenstwo, w szczegdélnosci przed utrata poufnosci,
dostepnoéci i integralnosci.
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2. Bezpieczenstwo teleinformatyczne zapewnia sie przed rozpoczeciem oraz w
trakcie przetwarzania informacji niejawnych w  systemie lub  sieci
teleinformatycznej.

3. Za wilasciwg organizacje bezpieczenstwa teleinformatycznego odpowiada Wojt
Gminy ktéry w szczegolnosci:

1} zapewnia opracowanie dokumentacji bezpieczeristwa teleinformatycznego,

2) realizuje ochrong fizyczna, elektromagnetyczng i kryptograficzng systemu
lub sieci teleinformatycznej,

3) zapewnia niezawodno$¢ transmisji oraz kontrole dostepu do urzadzen
systemu lub sieci teleinformatycznej,

4) dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia
usuniecie stwierdzonych nieprawidtowosci,

5) zapewnia przeszkolenie z zakresu bezpieczeristwa teleinformatycznego dla
0so6b uprawnionych do pracy w systemie lub sieci teleinformatycznej.

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1) umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie
bezpieczenstwa, strefie  administracyjnej Ilub  specjalnej strefie
bezpieczenstwa, zwanych dalej ,strefg kontrolowanego dostepu” w
zaleznoéci od:

a. klauzuli tajnosci,

b. ilosci,

c. zagrozen dla poufnoéci, integralnodci Ilub dostepnosci informacji
niejawnych,

2) zastosowaniu $rodkéw zapewniajacych ochrong fizyczng, w szczegdlnosei

przed:
a. nieuprawnionym dostepem,
b. podgladem,
¢. podstuchem.

3. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na
niedopuszczeniu do utraty poufnosci i dostepnosci informacji niejawnych
przetwarzanych w urzadzeniach teleinformatycznych:

1) utrata poufnoSci nastgpuje w szczegolnosci na skutek wykorzystania
elektromagnetycznej emisji pochodzgcej z tych urzadzen,

2) utrata dostgpnoéci nastepuje w szczegolnosci na skutek zakidcania pracy
urzgdzen teleinformatycznych za pomoca impuiséw elektromagnetycznych o
duzej mocy.

6. Ochrong elektromagnetyczng systemu lub sieci teleinformatycznej zapewnia sie
w szczegolnosci przez umieszczenie urzadzen teleinformatycznych, potaczen i
linii
w strefach kontrolowanego dostepu speiniajgcych wymagania w zakresie
tlumiennosci elektromagnetycznej odpowiednio do wynikdéw szacowania ryzyka
dia informacji niejawnych lub zastosowanie odpowiednich urzadzen
teleinformatycznych, potaczeri
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i linii o obnizonym poziomie emisji lub ich ekranowanie z jednoczesnym
filtrowaniem zewnegtrznych linii zasilajgcych i sygnatowych.,

7. W celu zapewnienia kontroli dostepu do systemu lub sieci teleinformatyczne;j:

10.

11.

12.

1) Wejt, lub osoba przez niego upowazniona ustala warunki i sposéb
przydzielania uprawnien osobom uprawnionym do pracy w systemie lub
sieci teleinformatycznej,

2) administrator systemu okredla warunki oraz sposéb przydzielania tym
osobom kont oraz mechanizméw kontroli dostepu, a takze zapewnia ich
wlasciwe wykorzystanie.

System lub sie¢ teleinformatyczng wyposaza sie w mechanizmy kontroli dostepu

odpowiednie do klauzuli tajnosci informacji niejawnych w nich przetwarzanych.

Systemy i sieci teleinformatyczne, w kiérych maja by¢ wytwarzane, przetwarzane,

przechowywane lub przekazywane informacje niejawne podlegajg akredytacji

bezpieczenstwa teleinformatycznego przez stuzby ochrony panstwa.

Akredytacja nastepuje na podstawie dokumeniow szczegdlnych wymagan

bezpieczenstwa

i procedur bezpiecznej eksploatacji.

Urzadzenia i narzedzia kryptograficzne stuzgce do ochrony informacji niejawnych

stanowigcych tajemnice panstwowa lub stuzbowg oznaczonych klauzulg ,poufne”

podlegajg badaniom i certyfikacji prowadzonym przez stuzby ochrony panstwa.

Wojt wyznacza osobg odpowiedzialng za funkcjonowanie systemoéw i sieci

teleinformatycznych oraz za przestrzeganie zasad i wymagan bezpieczenstwa

systemow

i sieci teleinformatycznych zwang administratorem systemu.

14




65

XI. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE

1.  Dokumenty zawierajgce informacje niejawne stanowigce tajemnice stuzbowg
oznaczone klauzulg ,zastrzezone®, podlegajg gromadzeniu w teczkach akt
oznaczonych wiasciwg klauzulg tajnosci.

2. Dokumenty ostatecznie zatatwionych spraw, po zakoriczeniu roku, wymagaja
wszywania do teczek akt, zgodnie z rzeczowym podziatem akt. Catg zawartosc¢
teczki kwalifikuje sie wedtug dokumentu o najwyzszej klauzuli tajnoéci.

3.  Dokumenty nigjawne o kiauzuli ,zastrzezone” musza by¢ przechowywane w
Kancelarii Materiatow Niejawnych. W szczegdinie uzasadnionych przypadkach
dokumenty te moga byé przechowywane poza Kancelarig Niejawna, Wojt [ub
Petnomocnik Ochrony moga wyrazi¢ pisemng zgode na przechowywanie
dokumentéw poza pomieszczeniami Kancelarii pod warunkiem spetnienia
wymogow bezpieczenstwa odpowiednich do tej klauzuli, na czas niezbedny do
realizacji zadarn zwigzanych z dostepem do tych dokumentow.

Xil. OZNACZANIE MATERIALOW | UMIESZCZANIE NA NICH KLAUZUL
TAJNOSCI

OZNACZANIE MATERIALOW

1. Materiat oznacza sie klauzulg tajnosci w sposob wyrazny i w peinym
brzmieniu.

2. W przypadku, gdy poszczegdlnym czesciom materiatu zostaty nadane
rézne klauzuie tajnoséci, bgdz gdy niektére z tych czeéci sg jawne,
wyodrebnione czeséci oddziela sie oznaczeniem odpowiedniej klauzuli
tajnoéci wskazanej w pelnym brzmieniu lub okresleniem ,jawne". Czesci
materiatu zawierajgce tekst lub obraz oddziela si¢ przez odpowiednie ich
oznaczenie przed rozpoczeciem i po zakonczeniu tekstu lub obrazu.

3. Jezeli poszczegdinym czesciom materiatu zostaly nadane rézne klauzule
tajno$ci, materiat oznacza sig klauzulg tajnoéci co najmniej rowng
najwyzszej klauzuli tajnoéci, jaka nadano czeéci materiatu.

4. Wprowadza sie nastepujgce symbole oznaczenia klauzul tajnosci:

a) ,,Z2" — dla klauzuli ,zastrzezone".

5. Dokument nieelektroniczny utrwalony w formie pisma oznacza si¢ w
nastepujgcy sposob:

1) na kazdej stronie umieszcza sie:

a) na $rodku, jako pierwszy element w nagtowku strony,
klauzule tajnosci,

b) numer egzemplarza, a w przypadku gdy dokument wykonano
w jednym egzemplarzu, napis ,egz. pojedynczy".

c) sygnature literowo-cyfrowa, na ktéra sktadajg sig: literowe
oznaczenie jednostki lub komérki organizacyjnej, symbol
oznaczenia klauzuli tajnoéci, numer, pod ktérym ten dokument
zostat zarejestrowany, i rok, w ktéorym dokonano rejestracji, a
takze, w zaleznosci od potrzeb, inne oznaczenia utatwiajgce
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ustalenie miejsca wykonania dokumentu w jednostce lub
komérce organizacyjnej lub tez jego przynaleznos¢ do
okreslonej sprawy,
d) numer strony oraz liczbe stron catego dokumentu,
e) na érodku, jako ostatni element w stopce strony, klauzulg
tajnosci;
6. Na pierwszej stronie umieszcza sie rowniez:
a)nazwe jednostki lub komérki organizacyjnej,
b)nazwe miejscowosci i date podpisania dokumentu.

c)w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imig i
nazwisko lub nazwe stanowiska adresata; w przypadku wielu adresatéw
dokumentu, ktéremu nadano bieg korespondencyjny, dopuszcza sig
mozliwo$¢ umieszczenia jedynie adnotacji ,adresaci wedtug
rozdzielnika";

7. Na ostatniej stronie pod trescig umieszcza sie rowniez:
a)liczbe zatgcznikdw,
b)liczbe stron lub innych jednostek miary wszystkich zatgcznikow lub

informacje okreslajacg rodzaj zatgczonego materiatu i jego odpowiednig
jednostke miary,
c)klauzule tajnosci zatacznikéw wraz z numerami, pod jakimi zostaty
zarejestrowane, oraz liczbe stron kazdego zatgcznika lub informacje
okreslajacg rodzaj zataczonego materiatu i jego odpowiednig jednostke
miary,
diw przypadku gdy adresatowi wysyla sie inng liczbe zatacznikow niz
pozostawia w aktach, dodatkowo napis ,tylko adresat" — jezeli zatgczniki
majg byé przekazane adresatowi bez pozostawiania ich w aktach, lub
napis ,do zwrotu" — jezeli zatgczniki maja zosta¢ zwrécone nadawcy,
e)stanowisko oraz imie i nazwisko fub inne oznaczenie wskazujgce osobe
uprawniong do jego podpisania,

f) liczbe wykonanych egzemplarzy,

gladresatow poszczegdinych egzemplarzy dokumentu albo adnotacje
,2adresaci wedtug rozdzielnika",

hidyspozycje ,ad acta" w przypadku egzemplarza pozostajacego w aktach

nadawcy,
) imie i nazwisko lub inne oznaczenie wskazujgce wykonawceg.
8. W przypadku dokumentu o klauzuli ,zastrzezone" dopuszcza sie

odstgpienie od umieszczania oznaczen, o ktérych mowa w ust. 5 pkt 1 lit.
b oraz pkt 7 lit. f—i.
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9.

10.

11.

12.

13.

14.

15.

16.

17.

263

Dokument elektroniczny oznacza sie w ten sposob, ze jego metryka zawiera
nastepujace informacije:

1) klauzule tajnosci;

2) sygnature literowo-cyfrowg, o ktdérej mowa w § 5 ust. 1 pkt 1 lit. ¢;

3) nazwe jednostki lub komérki organizacyjnej;

4) date rejestracji dokumentu;

5) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny,
wskazanie adresatéw przez podanie imion i nazwisk lub nazw ich
stanowisk;

6) klauzule tajnosci zatacznikow wraz z numerami, pod jakimi zostaty
zarejestrowane;

7) stanowisko, imie i nazwisko lub inne oznaczenie wskazujace osobe
uprawniong do podpisania dokumentu;

8) imie i nazwisko lub inne oznaczenie wskazujgce wykonawce;

9) nazwe nadang dokumentowi lub okreslenie, czego dokument dotyczy.
Peing nazwe klauzuli tajnosci nanosi sie, o ile to mozliwe, na dokumencie
elektronicznym.

W  przypadku dokumentu elekironicznego o klauzuli ,zastrzezone" na
pierwszej stronie umieszcza sie rowniez.

1) nazwe jednostki lub komorki organizacyjnej,

2) nazwe miejscowoséci i date podpisania dokumentu.

Na dokumencie nieelektronicznym mozna zamiesci¢ dyspozycje dotyczaca:
1) braku zgody na kopiowanie lub tlumaczenie czesci albo catosci
dokumentu;
2) braku zgody na udzielanie informacji o tresci dokumentu;
3) okreslenia daty lub wydarzenia, po ktorym nastapi zniesienie iub zmiana
klauzuli tajnosci catosci lub czesci dokumentu.
W przypadku dokumentu elektronicznego dyspozycje, o ktérej mowa w ust. 1,
mozna zamiesci¢ w jego metryce.
W przypadkach uzasadnionych organizacja ochrony informacji niejawnych, na
materiatach zawierajacych informacje niejawne mozna nanosi¢ w sposob
czytelny, widoczny i trwaly dodatkowe oznaczenia.
Na dokumencie nieelektronicznym stanowiacym zatacznik na pierwszej stronie
umieszcza sie dodatkowo informacje: ,Zalgcznik nr ... do dokumentu nr... z dnia

Jezeli wraz z dokumentem przesyla sie zataczniki zawierajgce informacje
niejawne, to:

dokument oznacza sig klauzulg tajnoéci nie nizszg niz najwyzsza klauzula
tajnosci zatgcznikow,

na dokumencie — jezeli po trwatym odiaczeniu zalgcznikow dokument jest jawny
albo jego klauzula tajnosci jest inna niz okreslona zgodnie z pkt 1 — na kazdej
stronie pod numerem egzemplarza umieszcza sie adnotacje o jawnosci albo
klauzuli tajnosci dokumentu po odigczeniu zatacznikow.

W przypadku dokumentu elektronicznego informacje, o ktérych mowa w ust. 151
18, umieszcza sie odpowiednio w jego metryce.
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18.

19.

20.

21.

23,
1)

3)

24.

25.

Z62

o

Material, ktéry ze wzgledu na organizacje obiegu informacji niejawnych nie
podlega rejestracji, oznacza sie¢ w sposéb zapewniajacy jednoznaczng
identyfikacje jego kiauzuli tajnosci, w szczegdlnosci przez jej umieszczenie na
materiale.

Utrwalanie informacji niejawnych w formie dzwieku lub obrazu poprzedza sie i
koniczy informacjg o nadanej klauzuli tajnosci, o ile istnieja takie moziiwosci.

Na trwale oprawionych zbiorach dokumentdw, rejestrach, ksigzkach, broszurach i
reprodukcjach klauzule tajno$ci umieszcza sie posrodku, na gorze i na dole
zewnetrznych scianek okfadki oraz — jezeli jest — na stronie tytulowe;.

Zgody na zniesienie lub zmiane klauzuli tajnoséci udziela sie w odrebnym
dokumencie podlegajgcym rejestracji lub przez oznaczenie w postaci umiesz-
czenia informacji:

na dokumencie — w przypadku dokumentu nieelektronicznego;

w metryce dokumentu — w przypadku dokumentu elektronicznego.

Oznaczenia zniesienia klauzuli tajno$ci na dokumencie nieelektronicznym
utrwalonym w formie pisma dokonuje sie nastepujaco:

skresla sie wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosci;
nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajnosci umieszcza
si¢ napis ,Zniesiono klauzule tajnosci” oraz date, podpis, imie i nazwisko lub inne
oznaczenie wskazujgce osobe dokonujacg tych adnotacji oraz wskazuje sie
podstawe dokonania czynnosci.

Oznaczenia zmiany klauzuli tajno$ci na dokumencie, o ktérym mowa w ust. 20,
dokonuje sie nastepujgco:

skresla sie wszystkie dotychczasowe oznaczenia kiauzuli tajnosci;

nad skreSlonymi oznaczeniami klauzul tajnos$ci umieszcza sie oznaczenie
nowej klauzuli tajnosci;

nad pierwszym w kolejnoéci skreSlonym oznaczeniem klauzuli tajnosci umieszcza
sie date, podpis, imie i nazwisko lub inne oznaczenie wskazujace osobe
dokonujacy tych adnotacji oraz wskazuje sie podstawe dokonania czynnosci.
Skreslen i adnotacji, o ktérych mowa w ust. 20§ 22, 23, dokonuja: kierownik
kancelarii tajnej, kierownik archiwum lub jego zastepca, kierownik innej niz kan-
celaria tajna komorki, w ktdrej sa rejestrowane materiaty niejawne, albo inne
0soby upowaznione przez nich lub przez kierownika jednostki organizacyjne;j.
Skreéleri i adnotacji, o ktdérych mowa w ust. 1§ 2, dokonuje sie kolorem
czerwonym, w sposob czytelny. Wycieranie, wywabianie lub zamazywanie klau-
zuli tajnosci i dokonanych zmian jest niedozwolone.

KOPIOWANIE MATERIALOW

1.

Na dokumencie nieelektronicznym wytworzonym w wyniku kopiowania lub

tumaczenia umieszcza sie:

1) w przypadku kopii — na pierwszej stronie sygnature, o ktorej mowa w ust. 5
pkt 1 lit. c;

2) w pozostalych przypadkach — odpowiednio oznaczenia, o ktdérych mowa w
pkt 5;

3) na wszystkich stronach:
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1)
2)

LO1

4) w przypadku kopiowania napis Wydruk", ,Kopia", ,Odpis”, ,Wyciag" albo
~Nypis”,

5) w przypadku tlumaczenia napis ,Tlumaczenie z jezyka (nazwa jezyka)" oraz
podpis, imie i nazwisko lub inne oznaczenie wskazujgce osobe dokonujacg
ttumaczenia;

8) na ostatniej stronie w przypadku kopiowania dodatkowo potwierdzenie
zgodnosci z oryginalem zawierajgce:

7) napis ,Za zgodnosc",

8) odcisk pieczeci z nazwa jednostki lub komérki organizacyjnej, w ktorej
wytworzono dokument,

9) podpis, imie i nazwisko lub inne oznaczenie wskazujgce kierownika
jednostki lub komorki organizacyjnej, w ktérej dokonano kopiowania, albo
osobe przez niego upowazniona.

Wytworzenie dokumentu w wyniku kopiowania lub tlumaczenia dokumentu

nieelektronicznego odnotowuje sie na ostatnigj stronie dokumentu kopiowanego

lub tumaczonego przez umieszczenie informacji o;

1) nazwie jednostki lub komorki organizacyjnej, w ktérej wytworzono
dokument;

2) liczbie egzemplarzy dokumentu wytworzonego,

3) dacie wytworzenia dokumentu;

4) numerze, pod jakim wytworzony dokument zostat zarejestrowany.

Informacje, o ktérych mowa w ust. 2 pkt 1—3, umieszcza sie przed wytworzeniem
dokumentu w wyniku kopiowania lub ttumaczenia, natomiast numer, pod jakim
zostal on zarejestrowany, umieszcza sie po wytworzeniu.

W przypadku kopiowania lub tlumaczenia dokumentu elektronicznego informacije,
o ktérych mowa w ust. 2 pkt 1 —4, umieszcza sie w jego metryce.

W metryce dokumentu elektronicznego wytworzonego w wyniku kopiowania
jJub ttumaczenia umieszcza sig:

informacije, o ktérych mowa w § 6;

odpowiednio informacje: ,Odwzorowanie cyfrowe”, ,Kopia", ,Odpis", ,Wycigg",
SNypis" albo

«Tlumaczenie z jezyka (nazwa jezyka)",

imie i nazwisko lub inne oznaczenie wskazujace osobe dokonujaca kopiowania
albo ttumaczenia.

Xill. OKRESY OCHRONNE DLA DOKUMENTOW NIEJAWNYCH

1.

Informacje niejawne stanowigce tajemnice stuzbowg podiegajg ochronie przez

okres:

1) 2 lata od daty wytworzenia - oznaczone klauzule ,zastrzezone”,

2) akta spraw zakonczonych oznaczonych klauzulg ,zastrzezone” przez okres
dwoch lat.

Po zniesieniu okresu ochronnego dokumenty te mozna przekaza¢ do archiwum

zaktadowego celem dalszego przechowywania.
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2.

Whytworca dokumentu po dokonaniu przeglgdu dokumentu moze okreslic:

1) krotszy okres ochronny,

2) przediuzac okres ochrony tych informacji na kolejne okresy nie dluzsze niz 2
lata - dla oznaczonych klauzulg ,zastrzezone”, nie diuzej jednak niz na okres
do 20 lat od daty wytworzenia tych informaciji,

XIV. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

1.

2.

Za ochrone informagiji niejawnych w Urzedzie Gminy Sitkéwka-Nowiny odpowiada

Wojt Gminy.

Zadania okre$lone ustawg z dnia 05 sierpnia 2010r. o ochronie informacji

niejawnych w imieniu Wéjta Gminy wykonuje Petnomocnik Ochrony poprzez:

1) sprawowanie nadzoru nad realizacja zadan i przestrzeganiem przepisow
okreslonych w Planie ochrony,

2) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz
przestrzegania zwigzanych z upowaznianiem do dostepu do tych informacji, w
odniesieniu do wszystkich komaorek organizacyjnych Urzedu Gminy.

XV. ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA | SLUZBOWA

1.

ZA NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI

NIEJAWNYCH

Zakres odpowiedzialnosci karnej osob, ktore dopuscity sie przestepstwa lub
czynu zabronionego przeciwko ochronie informacji niejawnych zostat okreslony
przepisami Kodeksu Karnego w art. 266 (ustawa z dnia 06 czerwca 1997 r.
Kodeks Karny, Dz.U.Nr 88, poz. 553 z pézn. zm.):

§ 1 Kto, whrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu ujawnia
lub wykorzystuje informacje, z ktéra zapozna!l sie w zwiazku z pelniong funkcja,
wykonywana praca, dziatalnoscig publiczng, spoteczng, gospodarczag lub
naukowa, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnoéci do lat 2.

§ 2 Funkcjonariusz pubiiczny, ktéry ujawnia osobie nieuprawnionej informacje
stanowiaca tajemnice sluzbowa lub informacjg, ktoéra uzyskat w zwiazku z
wykonywaniem czynno$ci stuzbowych, a ktérej ujawnienie moze narazi¢ na
szkode prawnie chroniony interes, podiega karze pozbawienia wolnoéci do lat 3.

W stosunku do pracownikdw, ktérzy nie przestrzegajgc wymagan zwiazanych z
ochrong informacji niejawnych i nierzetelnie wykonujac swoje obowigzki,
dopuszczg sie uchybien w zakresie zabezpieczenia dokumentdw i informacji
podlegajgcych ochronie, stwarzajgc warunki do ujawnienia tajemnicy osobom
nieuprawnionym, zastosowane byé moga przewidziane prawem sankcje
dyscyplinarne i stuzbowe.
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XVI. ARCHIWIZOWANIE, GROMADZENIE | NISZCZENIE MATERIALOW

1.

10.

11.

12.

13.

NIEJAWNYCH

Archiwizowanie materiatdw niejawnych odbywa sie z zachowaniem zasad

okreslonych w rozporzgdzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r. w

sprawie postepowania z dokumentacjg, zasad jej kiasyfikowania | kwalifikowania

oraz zasad i trybu przekazywania materiatbw archiwalnych do archiwow

panstwowych (Dz.U.Nr 167, poz. 1375).

Dokumentacja wytwarzana i gromadzona dzieli sie na:

1)} materialy archiwalne - wchodzace do panistwowego zasobu archiwalnego,

2) dokumentacje niearchiwalng - inng dokumentacje, nie stanowigcg materiatow
archiwalnych,

Rzeczowg klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej

przechowywania, wytwarzanej i gromadzonej zawierajg jednolite rzeczowe

wykazy akt.

Wykazy aki, o kiérych mowa w pkt 3 stanowig podstawe gromadzenia

dokumentacji w akta spraw.

Dokumentacja niearchiwalna, podlega brakowaniu po uplywie okresu

przechowywania okre$lonego we wiasciwym wykazie akt.

Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do

celow praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na

makulature.

Brakowanie dokumentacji niearchiwalnej nastepuje na wniosek Wobjta na

podstawie zgody wiasciwego archiwum.

Do wniosku o zgode dolgcza sie:

1) protokdt oceny dokumentacji niearchiwalnej,

2) spis dokumentacji niearchiwalnej przeznaczone] do przekazania na
makulature [ub zniszczenie albo spis dokumentacji technicznej niearchiwainegj
przeznaczonej na makulature fub zniszczenie, ktérego wzér stanowi zatgcznik
nr 5 do rozporzadzenia.

Protokdt oraz spis dokumentacji niearchiwalnej sporzadza komisja powotana

przez Wojta, w ktoérej skitad wchodza: Sekretarz Gminy, osoba prowadzaca

archiwum zakladowe, przedstawiciel komorki organizacyjnej, ktérej dokumentacja
niearchiwalna podlega brakowaniu oraz Kierownik Kancelarii Materiaiow

Niejawnych.

W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej, mozna

zwrocic sie do migjscowo wlasciwego archiwum panstwowego o przeprowadzenie

ekspertyzy.

W archiwum zaktadowym przechowuje sie dokumenty brakowania, wraz z

dowodami przekazania nieprzydatnej dokumentacji niearchiwalnej na makulature

badz protokotami jej zniszczenia.

Uporzadkowanie materiatdw archiwalnych polega na podziale rzeczowym teczek

i prawidlowym ulozeniu materialéw wewnatrz teczek, ich opisaniu, nadaniu

wilasciwego uktadu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu.

Materialy archiwalne powinny by¢ utozone wewnatrz teczek w kolejnosci spraw,

a w ramach sprawy - chronologicznie, poczynajagc od pierwszego pisma
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14,

15.

16.

wszczynajacego sprawe. Poszczegdlne strony akt znajdujgcych sie w teczce

powinny by¢ opatrzone kolejng numeracja.

Opisanie materiatéw archiwalnych polega na umieszczeniu na wierzchniej stronie

kazdej teczki:

1) nazwy jednostki organizacyjnej i komérki organizacyjnej, w ktérej materiaty
powstaty,

2) znaku akt, to jest symbolu literowego komoérki organizacyjnej oraz symbolu
klasyfikacyjnego wedlug wykazu akt, obowigzujacego w jednostce
organizacyjnej,

3) tytutu teczki, to jest nazwy hasta klasyfikacyjnego wedlug wykazu akt,
obowigzujgcego w dane] jednostce organizacyjnej, i informacji o rodzaju
materiatéw archiwalnych, znajdujacych sie w teczce,

4) rocznych dat krancowych, to jest dat najwcze$niejszego i najpdZniejszego
materiatu archiwalnego w teczce,

5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji
teczki w spisie

6) zdawczo-odbiorczym,

7) symbolu kwalifikacyjnego materialow archiwalnych (kategoria A),

8) liczby stron w teczce.

Czynnosci zwigzane z brakowaniem materiatdw niearchiwainych, wobec ktorych

archiwum panstwowe wyrazito zgode sg dokumentowanie przez sporzadzenie

protokotu komisyjnego zniszczenia dokumentow niearchiwainych.

Protokdt komisyjnego zniszczenia materialéw niearchiwalnych sporzadzany jest

w dwoch egzemplarzach, z czego jeden egzemplarz nalezy przestaé¢ do

wlasciwego archiwum panstwowego.

XVII. PRZECHOWYWANIE KLUCZY | PIECZECI

1.
2.
3.

Pieczecie, ktérymi postuguje sie Kierownik Kancelarii Materiatéw Niejawnych
przechowywane sg w szafach metalowych w Kancelarii.

Szafy metalowe Kancelarii po zamknigciu powinny by¢ dodatkowo plombowane
pieczecig do plasteliny.

Klucze od szaf metalowych po zakoriczeniu pracy nalezy zlozy¢é w pomieszczeniu
Kancelarii w miejscu niewidocznym.

Po zakoniczeniu pracy Kierownik Kancelarii zamyka i plombuje pieczecig do
plasteliny drzwi wejsciowe Kancelarii.

Piecze¢ do plasteliny Kierownik Kancelarii Materialow Niejawnych powinien
zabezpieczy¢ tak by osoby nieuprawnione nie mogly z niej korzystac.

Tworzy sie zapasowy komplet kluczy od Pomieszczen Kancelarii Materiatow
Niejawnych oraz pomieszczen znajdujgcych sie w strefie bezpieczenstwa.
Zapasowy komplet kluczy nalezy umiescic w woreczku na klucze, ktory
dodatkowo powinien by¢ zabezpieczony pieczecia do plasteliny.

Tak przygotowany komplet kluczy zapasowych nalezy ztozy¢ za pokwitowaniem
do zdeponowania u Petnomocnika Ochrony.

Kierownik Kancelarii Materiatdbw Niejawnych po przybyciu do Urzedu Gminy,
przed otwarciem Kancelarii powinien sprawdzi¢ czy nie zostaly naruszone
pieczecie zabezpieczajace klucze oraz zabezpieczajgce drzwi wejéciowe do
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Kancelarii. W dalszej kolejnoéci sprawdza sie czy nie zostaty naruszone pieczecie
na szafach znajdujacych sie w Kancelarii Materiatdw Niejawnych.

XVIIl. USTALENIA KONCOWE

1. Kierownicy Referatéw Urzedu, przelozeni pracownikdw, a takze Petomocnik
Ochrony:

1) zapoznajg podlegiych pracownikéw z ustaleniami Planu ochrony informacji
niejawnych w Urzedzie Gminy,

2) zapewnig biezace przestrzeganie postanowien Planu Ochrony w zakresie
ochrony informacji niejawnych, mogacych wystepowa¢ w dzialalnosci
kierowanej komérki organizacyjnej.

2. Osoby wymienione w pkt 1, wprowadzg jako obowigzujacg zasade,
zapoznawania z Planem ochrony wszystkie osoby, kiére podejmujag prace w
komorkach organizacyjnych.

3. W przypadku wystapienia watpliwosci, a takze potrzeby przyblizenia zasad
dotyczacych realizacji zadann zwigzanych z ochrong informacji niejawnych,
sporzgdzania i wykonania dokumentdéw zawierajacych informacje stanowigce
tajemnice stuzbowa, pracownicy Urzedu Gminy moga w kazdym czasie zwracac
sie 0 wyjasnienia czy tez instruktaz do:

1)  Pelnomocnika Ochrony,

2) Kierownika Kancelarii Materiatow Niejawnych.
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ZESTAWIENIE ZALACZNIKOW
DO PLANU OCHRONY INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY SITKOWKA - NOWINY

NUMER ZALACZNIKA STRONA
Zalacznik nr 1

Wykaz stanowisk i funkcji oraz rodzajéw prac zieconych, z ktérymi moze o5
laczy¢ sie dostep do informacji niejawnych stanowiacych tajemnice
stuzbowg

Zatacznik nr 2

Wykaz informacji niejawnych stanowiacych tajemnice stuzbowa mogacych 27
wystepowaé w zakresie dziatania Urzedu Gminy Sitkdwka-Nowiny

Zalgcznik nr 3 8
Wzory pism o klauzuli ,ZASTRZEZONE"

Zatacznik nr 4

Szczegolowe wymagania w zakresie ochrony informacji niejawnych, 31
stanowigcych tajemnice stuzbowg oznaczonych klauzulg ,Zastrzezone”

Zalacznik nr 5 50
Wzér upowaznienia jednorazowego

Zatgcznik nr 6 51
Wzér rejestru dziennika ewidencji i teczek

Zalacznik nr7 59
Wzor dziennika ewidencyjnego-strona lewa

Zatacznik nr 8 53
Wzor ksiazki doreczen przesylek miejscowych

Zalacznik nr ¢ 54
Wzoér wykazu przesylek nadanych

Zatacznik nr 10 55
Wzér rejestru wydanych przedmiotow

Zalacznik nr 11 56

Wzér karty zapoznania sie z dokumentem
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Zalgacznik nr 1 do Planu ochrony

WYKAZ
STANOWISK | FUNKCJI ORAZ RODZAJOW PRAC ZLECONYCH,
Z KTORYMI MOZE LACZYC SIE DOSTEP DO INFORMACJI
NIEJAWNYCH STANOWIACYCH TAJEMNICE, SLZUBOWA,

OZNACZONYCH KLAUZULA ,POUFNE"

OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

STANOWISKO - FUNKCJA UWAGI
Obsada Akcji Kurierskiej
Obsada Statego Dyzuru
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RODZAJE PRAC ZLECONYCH, Z KTORYCH WYKONYWANIEM
MOZE £.ACZYC SIE DOSTEP DO INFORMACJI NIEJAWNYCH

STANOWIACYCH TAJEMNICE SLUZBOWA

RODZAJE PRAC ZLECONYCH

UWAGI

Prace polegajgce na wykonywaniu ekspertyz, analiz,
opinii, tumaczen, archiwizacji, szkolen oraz udzielaniu
konsultacji, jezeli do ich wykonania potrzebny jest dostep
do informacji niejawnych stanowigcych tajemnice
sluzbowg oznaczonych klauzulg ,poufne”, ,zastrzezone”
lub w wyniku ktérych powstatyby takie informacje.
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Zalacznik Nr 2 do Pianu ochrony

WYKAZ
INFORMACJI NIEJAWNYCH

STANOWIACYCH TAJEMNICE SLUZBOWA

MOGACYCH WYSTEPOWAC W ZAKRESIE DZIALANIA

URZEDU GMINY SITKOWKA - NOWINY

OZNACZONYCH KLAUZULA ,,POUFNE"

Lp.

RODZAJ INFORMACJI

UWAGI

Ankiety bezpieczenstwa osobowego

Bez nadawania
Klauzuli

Korespondencja o klauzuli ,poufne”

OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

Lp. RODZAJ INFORMACJI UWAGI
Ankiety bezpieczenstwa osobowego
Plan Akcji Kurierskiej dla UG Sitkéwka-Nowiny
Plan operacyjny funkcjonowania Urzedu Gminy na wypadek
zewnetrznego zagrozenia i wojny
Sprawozdania roczne z Akcii Kurierskiej
Plan Statego Dyzuru w Urzedzie Gminy Sitkdwka-Nowiny
Dokumentacja zapewnienia funkcjonowania publicznych
urzadzen zaopatrzenia w wode w warunkach specjalnych na
terenie Gminy Sitkdéwka-Nowiny
Szczegdlne wymagania bezpieczenstwa | procedury
bezpiecznej eksploatacji systemow i sieci
teleinformatycznych stuzacych do wytwarzania,
przetwarzania,  przekazywania lub  przechowywania
informaciji oznaczonych klauzula ,zastrzezone”.
QOéwiadczenia o stanie majgtkowym PCPR
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Zatacznik Nr 3 do Planu

ochrony
SPOSOB OZNACZANIA DOKUMENTOW NIEJAWNYCH
STANOWIACYCH TAJEMNICE SLUZBOWA
ORAZ UMIESZCZANIA KLAUZUL NA TYCH DOKUMENTACH

(nezwajodnost organizacyine) (nszwa misjscowosel
data)

ZASTRZEZONE

Egz. nr..... lub Egz. poj.

ADRESAT

Treé¢ dokumentu

............................................................................................................
............................................................................................................
............................................................................................................

............................................................................................................
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ot F

Nr RSO- Z- ... ./rok Zastrzezone
Str......
Kolejne strony dokumentu _
ZASTRZEZONE
Egz. nr....... lub Egz. poj.

Tresé dokumentu

............................................................................................................
............................................................................................................
............................................................................................................

............................................................................................................
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Nr RSO- Z-... frok Zastrzezone
Str.....
Ostatnia strona dokumentu
ZASTRZEZONE
Egz. nr ... lub Egz. poj.

Treéé dokumentu

............................................................................................................
............................................................................................................
............................................................................................................

............................................................................................................

.........................................................................

(imi¢ i nazwisko, stanowisko osoby podpisujgcej dokument)

Zalgeznik:1
-1 zastrzezone Nr RSO-Z-.... Nastr.. ...

Wykonano w 3 egz.
Egz. Nri-.....
Egz Ni2-....
Lgz Ni3-....
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Zatacznik Nr 4 do Planu Ochrony

SZCZEGOLOWE WYMAGANIA
W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH
STANOWIACYCH TAJEMNICE SLUZBOWA
OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

Na podstawie ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. 22010 r. Nr 182, poz.1228) ustala sie¢ SZCZEGOLOWE WYMAGANIA i zasady
postepowania z informacjami niejawnymi stanowigcymi tajemnice stuzbowsg
oznaczonymi klauzulg ,ZASTRZEZONE",

SPIS TRESCI

I Postanowienia ogoéine str. 33

I Dostep do informacji niejawnych oznaczonych klauzulg str. 34
,zastrzezone’

1 Kancelaria materiatow ,zastrzezonych” str. 35

IV | Zasady sporzadzania materialow ,zastrzezonych”, sposob ich str. 36

oznaczenia klauzulg tajnosci i umieszczania klauzul na tych
materiatach

vV Przyjmowanie, ewidencja i obieg dokumentéw ,zastrzezonych” str. 40

VI | Udostepnianie informacji niejawnych oznaczonych klauzuig str. 44
,Zastrzezone”

VIl | Powielanie dokumentow str. 44

VIl | Wyswytanie i doreczanie dokumentow str. 45

IX | Gromadzenie i przechowywanie dokumentow str. 46

X Zasady kompletowania dokumentéw i przygotowywania akt celem sir. 48

przekazania do archiwum

XI | Srodki ochrony fizycznej informacji niejawnych oznaczonych str. 49
klauzula ,zastrzezone”

XIl | Kontrola i nadzor nad ochrong informacji niejawnych stanowigcych str. 50
tajemnice stuzbowa oznaczonych klauzulg ,zastrzezone”
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Postanowienia ogdine.

1.

§1.

SzczegOtowe wymagania w zakresie ochrony informacji niejawnych
oznaczonych klauzula ,zastrzezone” zwane dalej ,SzczegSlowymi
wymaganiami” zostaly opracowane na podstawie ustawy z dnia 05 sierpnia
2010r. o ochronie informacji nigjawnych (Dz. U. z2010 r. Nr 182, poz.1228).
Szczegblowe wymagania maja na celu zapewnienie jednolitego sposobu
wytwarzania, przetwarzania, przekazywania, przechowywania,
ewidencjonowania i udostepniania informacji niejawnych oraz ochrone tych
materiatow celem ich zabezpieczenia przed nieuprawnionym ujawnieniem,
uszkodzeniem, zniszczeniem badz utrata.

Informacije niejawne - zgodnie z zasada ograniczonego dostepu - moga by¢
udostepniane wytacznie pracownikom Urzedu Gminy Sitkowka-Nowiny,
posiadajgcym stosowne poswiadczenie bezpieczenstwa i tylko w zakresie
niezbednym do wykonywania przez nich pracy na Zzajmowanych
stanowiskach lub innych prac zleconych.

Ustalenia zawarte w ,Szczegdtowych wymaganiach” obowigzujg w
komérkach organizacyjnych Urzedu Gminy Sitkowka-Nowiny.

§ 2.

Przez uzyte w ,Szczegolowych wymaganiach” okreslenia nalezy rozumiec.

Ustawa — ustawa z dnia 05 sierpnia 2010r. o ochronie informacji niejawnych

(Dz. U, 22010 r. Nr 182, poz.1228).

Petnomocnik ochrony - Peinomocnika Woéjta do Spraw Ochrony Informacii
Niejawnych.

Materialy zastrzezone - dokumenty, zapisy elektroniczne i inne przedmioty
zawierajace  wiadomos$ci  stanowigce tajemnice  stuzbowa, kiorych
nieuprawnione ujawnienie mogloby spowodowaé szkode dla prawnie
chronionych intereséw obywateli albo jednostki organizacyjnej, oznaczone
klauzulg ,zastrzezone”.

Kancelaria materialdw zastrzezonych — miejsce, w kiorym s3a
ewidencjonowane

i przechowywane materialy zastrzezone.

Pracownik kancelarii - pracownika wyznaczonego do prowadzenia kancelarii
materiatéw zastrzezonych.

Urzadzenia kancelaryjne - dzienniki, ksigzki ewidencyjne i pieczgcie stuzace
do ewidencjonowania materiatéw zastrzezonych.

Sporzadzajacy dokumenty - autora dokumentu, pracownika zatatwiajgcego
merytorycznie sprawe.

Wykonawca dokumentu - pracownika realizujgcego dokument w sensie
technicznym,
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10.
11.

Strefa administracyjna - kilka pomieszczer chronionych w taki sposob, aby
zabezpieczy¢ informacje niejawne oznaczone klauzulg ,zastrzezone” przed
dostepem osdéb nieuprawnionych.

Referat — referat lub réwnorzedng komérke organizacyjng.

System teleinformatyczny - jest to system, ktéry tworzg urzadzenia, narzgdzia,
metody postepowania i procedury stosowane przez wyspecjalizowanych
pracownikbw w sposéb zapewniajacy wytwarzanie, przechowywanie,
przetwarzanie lub przekazywanie informaciji nigjawnych.

Dostep do informacji niejawnych oznaczonych klauzulg
nzastrzezone”.

§3.
Kierownik jednostki organizacyjnej okresla wykaz stanowisk lub rodzaje prac
zleconych, z ktérymi moze taczy¢ sie dostep do informacji niejawnych -
odrebnie dla kazdej klauzuli tajnosci.
Objecie stanowiska pracy albo przystapienie do wykonywania prac zleconych,
z ktérym wiaze sie dostep do informacji niejawnych o okreslone] klauzuli
tajnosci, moze nastapic po:
1) otrzymaniu poswiadczenia bezpieczenstwa,
2) przeszkoleniu w zakresie ochrony informacji niejawnych.
Odmowa wydania poswiadczenia bezpieczenstwa nie jest wigzaca dla osoby
upowaznionej do ohsady stanowiska, z ktérym wigze sie dostep do informacji
niejawnych stanowiacych tajemnice siuzbowg oznaczonych klauzulg
.zastrzezone”,

§ 4.
Przeprowadzenie postepowania sprawdzajgcego wymaga pisemnej zgody
osoby, ktéra ma byé objeta procedura sprawdzajaca.
Nie wyrazenie zgody na poddanie sie procedurze sprawdzajgcej, skutkuje
pozostawieniem wniosku bez rozpatrzenia.
Postepowanie sprawdzajace ma na celu ustalenie, czy osoba sprawdzana
daje rekojmie zachowania tajemnicy.
Postepowanie sprawdzajgce koriczy sie wydaniem po$wiadczenia
bezpieczenstwa lub odmowg wydania takiego poswiadczenia.
Swiadome podanie nieprawdziwych lub niepeinych danych w ankiecie oraz
jezeli nie zostang usuniete watpliwosci, o ktérych mowa w art. 35 ust. 2
ustawy, stanowi podstawe do wydania decyzji o odmowie wydania
poswiadczenia bezpieczenstwa przez Pelnomocnika ochrony. Decyzje o
odmowie wydania poéwiadczenia bezpieczeristwa Petnomocnik ochrony
dorecza osobie sprawdzanej zawiadamiajac
o tym osobe upowazniong do obsady stanowiska.
Decyzja o odmowie wydania po$wiadczenia bezpieczenstwa powinna
zawiera¢ pouczenie o dopuszczalnosci i terminie wniesienia odwalania do
Szefa Agencji Bezpieczenstwa Wewnetrznego.
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10.

Poswiadczenie bezpieczenstwa upowazniajgce do dostepu do informacj
niejawnych oznaczonych wyzszg klauzulg tajnosci uprawnia do dostepu do
informacji niejawnych oznaczonych nizsza klauzulg tajnosci, wytacznie w
zakresie niezbednym do wykonywania pracy na zajmowanym stanowisku albo
pracy zlecone;.

Akta zakonczonych postepowan sprawdzajgcych, prowadzonych w
odniesieniu do oséb ubiegajacych sie o stanowisko lub zlecenie pracy, z
ktorymi {aczy sie dostep do informacji niejawnych stanowiacych tajemnice
stuzbowa, sa przechowywane przez Pelnomocnika ochrony, odpowiednio
chronione i sg udostepniane do wgladu wylacznie na pisemne zadanie
podmiotéw okreslonych w art. 42 ust. 3 pkt 1 - 5 ustawy.

Poswiadczenie bezpieczenstwa, o ktorym mowa w ust. 4 wazne jest przez
okres 10 lat, liczagc od daty wystawienia.

Peinomocnik  ochrony prowadzi ewidencje o0séb, ktére uzyskaty
poswiadczenia bezpieczenstwa oraz wykaz stanowisk i prac zleconych, z
ktorymi wiaze sig dostep do informaciji niejawnych.

§ 5.
Dopuszczenie do pracy, z ktérg tagczy sie dostep do informacji niejawnych,
poprzedza szkolenie w zakresie ochrony informacji niejawnych.
Szkolenie pracownikéw w zakresie ochrony informacji niejawnych, ktorzy
uzyskali poswiadczenie bezpieczenstwa prowadzi Petnomocnik ochrony.
Szkolenie konczy sie wydaniem zaswiadczenia, stwierdzajacego odbycie
szkolenia w zakresie ochrony informacji niejawnych.
Petnomocnik ochrony prowadzi ewidencje wydanych zaswiadczen z odbytych
szkolen w zakresie ochrony informacji niejawnych.

lll. Kancelaria materialéw ,, zastrzezonych”

1.

§6.

Do zadan kancelarii materiatdow zastrzezonych nalezy:

2) prowadzenie na biezgco rejestracji dokumentéw nigjawnych oznaczonych
kiauzulg ,zastrzezone” wytwarzanych, przetwarzanych, otrzymywanych
(przychodzacych) i wysytanych (wychodzacych),

2) terminowe przedstawianie adresatom korespondencji otrzymanej,

3} terminowe wysytanie korespondencji,

4) kompletowanie dokumentéw zastrzezonych w teczki zgodnie z rzeczowym
podziatem akt,

5) zapewnienie nalezytej ochrony dokumentow,

6) nadzér nad prawidiowym pod wzgledem formainym sporzgdzaniem
materiatiéw zastrzezonych,

7) niszczenie dokumentdw nie podiegajacych przechowywaniu.

§7.

Kierownik komorki organizacyjnej wyznacza pracownika do prowadzenia
kancelarii materiatéw zastrzezonych.
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Do prowadzenia urzadzen kancelaryjnych mozna wyznaczy¢ osobe, ktora:

2) uzyskala poswiadczenie bezpieczenstwa, upowazniajgce do dostepu co
najmniej do informacji niejawnych stanowigcych tajemnice stuzbowg
oznaczonych klauzulg ,zastrzezone”,

2) odbyla przeszkolenie w zakresie ochrony informaciji niejawnych,

W urzadzenia kancelaryjne dla potrzeb kancelarii materiatéw zastrzezonych,

wymienione w § 19 ust. 2 pkt. 1-3, zaopatruje Referat Organizacyjny, | Spraw

Obywatelskich.

§ 8.

W przypadku zmiany na stanowisku pracownika kancelarii materiatéw zastrzezonych:

Od osoby zmieniajacej prowadzacego kancelarie materiatéw zastrzezonych,
wymaga sie spelnienia warunkéw okreslonych w § 7 ust. 2.

Osoba przekazujgca kancelarie materiatow zastrzezonych sporzadza protokét
zdawczo-odbiorczy w dwbch egzemplarzach.

Protokét podpisany przez pracownika zdajgcego i pracownika przyjmujgcego
kancelarie materiatdw zastrzezonych, przedstawia sie kierownikowi komérki
organizacyjnej do zatwierdzenia.

Jeden egzemplarz protokoiu przekazania pozostawia sie w komorce
organizacyjnej, drugi przekazuje sie Petnomocnikowi ochrony.

§9

W przypadku nieobecnoéci w pracy pracownika kancelarii, jego obowiazki przejmuje
inny pracownik komorki, speiniajacy warunki okresione w § 7 wust. 2, kiory jest
wytypowany do zastepstwa.

Przejecie dokumentéw i urzadzen kancelaryjnych odbywa sie migdzy zainteresowanymi
pracownikami, wedtug zasad ustalonych przez kierownika komérki organizacyjne).

IV. Zasady sporzadzania materialéw ,zastrzezonych”, sposob ich
ozhaczania klauzulami tajno$ci oraz umieszczania klauzul na tych

materiatach.
§10.
1. Klasyfikowanie informacji niejawnych o klauzuli ,zastrzezone” polega na
przyznaniu tej informacji klauzuli tajnosci i na oznaczeniu materialu

(dokumentu), w ktérym ta informacje wytworzono i utrwalono, klauzulg
,Zastrzezone”,

Klauzule tajnosci proponuje sporzadzajacy dokument, a ostatecznie przyznaje
osoha upowazniona do podpisania dokumentu.

Nadang klauzule tajnosci nanosi sie w sposdb wyrazny i w peinym jej
brzmieniu.

Osoba podpisujgca dokument ponosi odpowiedzialno$¢ za przyznanie
klauzuli

i bez jej zgody, albo zgody jej przetozonego, klauzula nie moze byé zmieniona
lub zniesiona. Dotyczy to rowniez osoby, kiéra przekazala dane do
dokumentu zbiorczego.

Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.
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8. Na pismach zawierajacych informacje niejawne, wobec ktoérych zniesiono
przyznang klauzule tajnosci lub mingt ustawowy okres ochrony Ilub
ustanowiony przez osobe podpisujacg dokument:

1) skresla sie klauzule tajnosci na kazdej stronie w prawym gornym
i dolnym rogu;

2) na pierwszej stronie nad skreslong klauzulg tajnodci w prawym gornym
rogu umieszcza sie dodatkowo napis ,Jawne” oraz date, nazwisko
i podpis osoby dokonujgcej tych adnotacii.

7.  Na pismach zawierajacych informacje niejawne, wobec ktérych zmieniono
przyznang klauzule tajnosci:

1) na kazdej stronie w prawym gérnym i dolnym rogu skresla sie
dotychczasowe klauzule tajnosci;

2)  nad skreslonymi klauzulami tajnosci umieszcza sie nowa klauzule
tajnosci;

3) na pierwszej stronie nad skreslong klauzulg tajnosci w prawym gornym
rogu umieszcza sie date: imie, nazwisko i podpis osoby dokonujacej tych
adnotacii.

8. Na pismach zawierajgcych informacje niejawne, ktérych okres ochrony ulegt
skroceniu lub przedtuzeniu na pierwszej stronie w prawym gérnym rogu nad
klauzulg tajno$ci umieszcza sie odpowiednio napis ,Skrécono okres ochrony
do dnia ........... " albo ,Przediuzono okres ochrony do dnia ............ " a takze
date, imie i nazwisko oraz podpis osoby dokonujacej tych adnotacji.

9.  Skreslen i adnotacji okreslonych w ust. 6 - 8 dokonuje pracownik prowadzacy
kancelarie materiatow zastrzezonych.

10. Skreslenia klauzul tajnosci oraz adnotacji, o ktorych mowa w ust. 6 i 7
dokonuje sie kolorem czerwonym w sposéb czytelny.

11. Woycieranie, wywabianie lub zamazywanie klauzuli tajnosci i dokonanych
zmian jest niedozwolone.

12. Zmiane lub zniesienie klauzuli na pismie nalezy odnotowa¢ w odpowiednich
urzadzeniach ewidencyjnych z podaniem podstawy zmiany lub zniesienia
klauzuli,

§11.

Informacje niejawne oznaczone klauzulg ,zastrzezone” podlegajg ochronie przez okres
2 lat od daty wytworzenia, o ile osoby, o ktorych mowa w § 10 ust. 2, nie okreélg
krétszego okresu ochrony.

§12.

1.  Pismo zatatwiajgce sprawe powinno byé pod wzgledem formy zewnetrzne
dostosowane do blankietdow korespondencyjnych formatu A4 fub A-S
w ukiadzie pionowym lub poziomym.

2. Materialy w postaci dokumentéw zawierajgcych informacje nigjawne
stanowigce tajemnice stuzbowag o klauzuli ,zastrzezone”, powinny by¢
oznaczone jak okreslono w rozporzadzeniu Prezesa Rady Ministréw z dnia
22 grudnia 2011r.( Dz.U.2011nr 288,poz.1692)w sprawie sposobu oznaczania
materiafdow i umieszczaniu na nich klauzuli tajnosci a takze zmiany nadanej
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klauzuli tajnoéci w my$l, kidrego materialy zawierajgce informacje niejawne
utrwalone na pismie oznacza sie w nastepujgcy sposob:
1) Na pierwszej stronie dokumentu umieszcza sie;

a) w lewym gérnym rogu, nazwe jednostki lub komérki organizacyjnej,

b) w prawym gérnym rogu w kolejnosci pionowe;;

- nazwe miejscowosci i date podpisania pisma,

- klauzule tajnosci,

- numer egzemplarza pisma, a w przypadku gdy pismo sporzgdzono
w jednym egzemplarzu napis ,Egz. pojedynczy”,

¢) w lewym dolnym rogu numer, pod jakim pismo zostalo zarejestrowane
w dzienniku ewidencji wykonanych dokumentéw (DEWD),

d) w prawym dolnym rogu klauzule tajnosci oraz numer strony tamany
przez liczbe stron calego pisma,

e) w przypadku pisma, ktéremu nadano bieg korespondencyjny
dodatkowo:

- w lewym goérnym rogu pod nazwg komorki organizacyjnej sygnature
literowo-cyfrowa, na kidrg skladajg sie: literowe oznaczenie komorki
organizacyjnej oraz numer, pod ktérym pismo zostato zarejestrowane
w odpowiednim dzienniku, tamany przez rok lub dwie ostatnie cyfry
roku w ktérym pismo zostato sporzadzone, poprzedzony litera ,Z2" -
w przypadku pisma oznaczonego klauzulg ,zastrzezone” oddzielonego
od numeru rejestracyjnego mys$lnikiem, a takze w zaleznosci od
potrzeb - inne oznaczenia ulatwiajgce ustalenie miejsca jego
sporzgdzenia
w komorce organizacyjnej nadawcy lub tez przynalezno$é pisma do
okreslonej sprawy,

- w prawym goérnym rogu od gory pod numerem egzemplarza
w kolejnosci pionowej: nazwe stanowiska adresata, imie i nazwisko
oraz nazwe miejscowosci, jednakze w przypadku wielu adresatéw
dopuszcza sie umieszczenie jedynie adnotacji ,Adresaci wedtug
rozdzielnika”.

2) Na kolejnych stronach pisma umieszcza sie;

a) w prawym goérnym rogu w Kolejnosci pionowej:

- kiauzule tajnoéci,

- numer egzemplarza pisma, a w przypadku sporzadzenia go w jednym
egzemplarzu napis ,Egz. pojedynczy”,

b) w lewym dolinym rogu numer, pod jakim pismo zostalo zarejestrowane
w dzienniku ewidencji wykonanych dokumentow,

c) w prawym doinym rogu klauzule tajno$ci, numer strony famany przez
liczbe stron catego pisma.

3) Na ostatniej stronie pisma umieszcza sie:

a) w prawym gornym rogu w kolejnoéci pionowe;:

- klauzule tajnosci,

- numer egzemplarza pisma, a w przypadku sporzgdzania go w jednym
egzemplarzu napis ,Egz. pojedynczy”,

b) z lewej strony pod trescia:
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- liczbe zatacznikéw, jezeli sg dotaczone do pisma,

- klauzule tajnosci zatacznikéw wraz z numerami, pod jakimi zostaty
zarejestrowane w odpowiednim dzienniku,

- liczbe stron kazdego zatgcznika,

- wprzypadku gdy adresatowi wysyta sie inng liczbe zalacznikow niz
pozostawia w aktach, dodatkowo napis ,tylko adresat” - jezeli zatgczniki
majg by¢ przekazane adresatowi bez pozostawiania ich w aktach, oraz
napis ,do zwrotu” - jezeli zatgczniki majg zostaé¢ zwrécone osobie
podpisujgcej pismo,

¢} z prawej strony pod trescig pisma [ adnotacja o zalgcznikach
w Kolejnosci pionowej. stanowisko oraz imie i nazwisko osoby, je
podpisujace;j,

d) w lewym dolnym rogu w kolejnosci pionowej:

- liczbe wykonanych egzemplarzy,

- adresatéw poszczegodlnych egzemplarzy pisma lub adnotacije ,Adresaci
wedtug rozdzielnika”

- nazwisko lub inne dane identyfikujace sporzadzajacego i wykonawce,

- numer pod jakim pismo zostato zarejestrowane w dzienniku ewidencji
wykonanych dokumentow,

e) w prawym dolnym rogu klauzule tajno$ci oraz numer strony famany
przez liczbe stron calego dokumentu.

W przypadku pisma, kidremu nadano bieg korespondencyjny, na pierwszej
stronie w prawym gornym rogu pod numerem egzemplarza mozna zamiesci¢
dyspozycje dla adresata o tresci:

1) ,udzielanie informacji tylko za pisemng zgodg nadawcy”,

2) .kopiowanie tylko za pisemng zgodg nadawcy”,

3) ,odpis tylko za pisemna zgodg nadawcy”,

4) ,kopiowanie stron......... tylko za pisemna zgoda nadawcy”,

5) ,odpis stron od ... do ... tylko za pisemng zgodg nadawcy”,

6) ,wypis {(wyciag) stron od ... do ... tylko za pisemna zgodg nadawcy”.

Wzory dokumentoéw zawierajgcych informacje niejawne, oznaczone klauzulg
.Zastrzezone” uwzgledniajgce wszystkie elementy oznaczenia, jakie powinny
by¢ umieszczone na poszczegdlnych stronach, stanowig zalaczniki.

§13.
Na pismach i w miare mozliwosci na innych niz pismo materiatach
stanowigcych zalgczniki, na pierwszej stronie w prawym gornym rogu
umieszcza sie dodatkowo napis:
ZatacznikK Nr....................
do pismanr..............
dnia ...

Jezeli przy piSmie przewodnim przesyta sie zatgczniki oznaczone rdznymi

klauzulami tajnosci, to:

1) klauzula pisma przewodniego, uwzglednia klauzule zatgcznika
0 najwyzszym stopniu tajnosci,
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2) na piémie przewodnim zamieszcza sie dyspozycje co do klauzuli tajnosci
pisma po trwalym odigczeniu zalgcznikéw; na kazdej stronie pod
numerem egzemplarza zamieszcza sie napis: ,Jawne po odigczeniu
zatacznikow”.

3. Na pismie przewodnim, o ktérym mowa w ust. 2, jezeli jego tres¢ jest jawna,
nie umieszcza sie¢ numeru wedtug dziennika ewidencji wykonanych
dokumentow,

a przy jego rejestracji, w rubryce ,Informacje uzupetniajgce”

Adwagi/ do dziennika korespondencyjnego nalezy wpisa¢ adnotacje: ,pismo

przewodnie jawne”.

§ 14.
Na materiatach innych niz pismo, klauzule tajnos$ci i sygnature literowo - cyfrowg
umieszcza sie przez ostemplowanie, nadrukowanie, wpisanie odrgczne, trwate
dolgczenie metek, nalepek, kalkomanii lub w inny widoczny sposéb, bezpo$rednio, a
jezeli to nie jest mozliwe - na ich obudowie {ub opakowaniu.

§ 15,
Na trwale oprawionych zbiorach dokumentow, rejestrach, ksiazkach, broszurach i
reprodukcjach, klauzule tajnosci umieszcza sie po prawej stronie na gérze i dole
zewnetrznych $cianek oktadki oraz - jezeli jest - na stronie tytutowej.

V. Przyjmowanie, ewidencja i obieg dokumentéw ,,zastrzezonych”.

§16.

1. Korespondencja wplywajgca do Urzedu za posrednictwem panstwowego
przedsiebiorstwa uzytecznosci publicznej ,Poczta Poiska" przyjmowana jest
przez ,kancelarie ogoing”.

2. Na kazdej przesylce wplywajgcej do urzedu, kancelaria umieszcza na
kopercie pieczatke wptywu.

3. Kancelaria nie otwiera przesylek, ktére posiadajg oznaczenia ,Numer wykazu
i pozycji w wykazie przesylek nadanych”.

4. Jezeli po otwarciu koperty, nieoznaczonej na zewnatrz ,Nr wykazu i Nr
pozycji
w wykazie" zostanie stwierdzone, ze w kopercie wewnetrznej przesylane s
dokumenty stanowiace tajemnice stuzbowa oznaczane klauzulg ,poufne” lub
JZastrzezone” przesylke nalezy niezwlocznie przekaza¢ do Kancelarii
Materiatdow Niejawnych Urzgdu Gminy Sitkdwka-Nowiny.

5. W przypadku uszkodzenia opakowania przesylki z dokumentami
stanowigcymi tajemnice stuzbowa, przewoznik sporzgdza w tej sprawie
protokot w trzech egzemplarzach, z ktérych pierwszy wydaje adresatowi wraz
z przesylka. Adresat jest zobowigzany do niezwlocznego powiadomienia
Petnomocnika ochrony o zaistniatym fakcie.

6. Zasady okreslone w ust. 5 stosuje sie odpowiednio w przypadkach, gdy
moglo dojé¢ do ujawnienia lub doszio do ujawnienia tresci przesylki,
wyjaséniajgc w protokole, komu jej tresé mogta zostac ujawniona.
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§17.

Przesylki nadane za poérednictwem ,Poczty Specjalnej” MSWIA sg
odbierane przez kierownika Kancelarii Materiaidow Niejawnych lub osobe
zastepujgcg - upowazniong przez Petomocnika ochrony do nadawania i
odbioru przesylek zawierajacych materiaty niejawne.

Kierownik Kancelarii Materialéw Niejawnych w Urzedzie Gminy Sitkdwka-
Nowiny korespondencje zawierajaca informacje niejawne oznaczong klauzulg
,zastrzezone”, przekazuje za pokwitowaniem wiasciwemu adresatowi
zgodnie ze wskazaniem na Kopercie wewnetrznej.

§18.

Korespondencja wptywajaca do kancelarii ogélnej Urzedu Gminy Sitkowka-
Nowiny, zawierajaca informacje niejawne, przekazywana jest zgodnie ze
wskazaniem na kopercie zewnetrznej lub wewnetrznej do:

- Widjta Gminy,

- Sekretarza Gminy,

- Peinomocnika ds. ochrony informaciji niejawnych.

Kancelaria ogodina korespondencje zawierajgcg informacje niejawne
oznaczona klauzulg ,zastrzezone”, przekazuje do pracownika prowadzgcego
wydzielong kancelarie materiatow ,zastrzezonych” po wczeénigjszym
zaewidencjonowaniu
w rejestrze. Korespondencje tg nalezy przekaza¢ za pokwitowaniem.

Otrzymang korespondencje pracownik prowadzacy wydziatowg kancelarig

materialéw ,zastrzezonych” winien bezzwiocznie zarejestrowaé w dzienniku
korespondencyjnym materiatéw oznaczonych klauzulg ,zastrzezone”, przed
dokonaniem dekretacji.

§ 19,

Pisma i materiaty zawierajgce informacje niejawne oznaczone klauzulg
,zastrzezone” podlegajg obowigzkowi rejestracji w dziennikach okre$lonych
Rozporzadzeniem Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz. Ustawz 07.12. 2011r nr 276 poz.
1631) przez wytypowane osoby, do prowadzenia kancelarii materiatow
zastrzezonych.

Kancelaria materialow zastrzezonych prowadzi nastepujgce urzadzenia
kancelaryjne:

1) Rejestr dziennikow, ksigzek ewidencyjnych i teczek oznaczonych kiauzulg

.zasfrzezone”,

2) Dziennik  korespondencyjny  dokumentéw  oznaczonych  klauzula
JZastrzezone”,

3) Dziennik ewidencji wykonanych dokumentéw oznaczonych klauzulg
,Zastrzezone”,

4) Pieczecie do oznaczenia i rejestrowania materialéw zastrzezonych,
Urzadzenia kancelaryjne wymienione w ust.2 pkt. 1 - 3, przesznurowuje sie,
numeruje karty, opisuje i opieczetowuje pieczecia do pakietow.
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Urzadzenia kancelaryjne wymienione w ust.2 pkt. 2 - 3 oznacza sie klauzulg
,zastrzezone” i ewidencjonuje w rejestrze dziennikow, ksiazek ewidencyjnych
i teczek.
§ 20.

Przyjecie dokumentéw klasyfikowanych nastepuje przez ziozenie podpisu
oraz odciéniecie pieczeci komorki organizacyjne]j i wpisanie daty otrzymanej
przesytki,
Przed potwierdzeniem odbioru pracownik kancelarii pobierajgcy przesylke
sprawdza:
1) prawidtowo$¢ adresu;
2) calosé pieczeci i opakowania;
3) zgodno$¢ odcisku pieczeci na opakowaniu z nazwg jednostki nadawcy;
4) zgodno$é numeru na przesylce z numerem tej przesylki w wykazie lub

ksigzce doreczen przesytek miejscowych.
Po otwarciu przesylki pracownik kancelarii zobowigzany jest ustali¢, czy liczba
stron pisma oraz liczba zatacznikéw i stron, jest zgodna z liczbg oznaczong
na pismie.
Pracownik kancelarii, w przypadku stwierdzenia w przesylce braku
dokumentow lub zatgcznikdw, sporzadza protokot w dwoch egzemplarzach, z
ktorych jeden przesyta nadawcy, a drugi przechowuje w kancelarii.
Pracownik kancelarii nie otwiera przesytek adresowanych ,Do rak wiasnych’,
wpisujac do Dziennika korespondencyjnego dane z opakowania (koperty).
Na opakowaniu przesylki wpisuje sie date wplywu, pozycje i numer, pod
ktorym zarejestrowano przesyike w dzienniku korespondencyjnym. Przesylke
przekazuje sie bezposrednio adresatowi, a w razie jego nieobecnoséci osobie
przez niego upowaznionej - za pokwitowaniem w  dzienniku
korespondencyjnym. W rubryce ,Informacje uzupetniajace / Uwagi’
odnotowuje sie, ze przesylka byla oznaczona. ,Do rak wiasnych” i zostala
zatrzymana przez adresata.

§21.
Zaewidencjonowanie otrzymanego pisma polega na wpisaniu:
1) w Dzienniku korespondencyjnym,
a) kolejnego numeru,
b) daty wplywu i innych danych oznaczenia dokumentu zgodnie
z obowigzujgcym formularzem dziennika.
2) na pierwszej stronie pisma na odcisku pieczeci wptywowej:
a) numeru ewidencyjnego pisma zgodnego z zapisem w dzienniku,
b) daty ewidencji zgodnej z zapisem w dzienniku korespondencyjnym,
¢) liczby stron dokumentu z zalgcznikami lub innych jednostek miary
i liczby zalgcznikow oraz liczby stron zatacznikéw fub innych jednostek
miary,
3) na otrzymanych przy pismie zatgcznikach:
a) odcisku pieczeci na pierwszej stronie kazdego zatacznika,
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b) wpiséw w odpowiednich miejscach: numeru zalacznika, oznaczenia
numeru rejestracyjnego dokumentu do ktoérego jest dotgczony, oraz
daty podpisania pisma.

Pracownik prowadzgcy urzadzenia kancelaryjne, po zarejestrowaniu
otrzymanych dokumentéw przekazuje je do dekretacji, zgodnie ze
wskazaniem na pismie,
a nastepnie po dokonaniu dekretacji, przekazuje to pismo uprawnionemu
pracownikowi za pokwitowaniem w dzienniku korespondencyjnym.

Dekretacia powinna zawieraé wskazania imienne pracownika, ktéry jest
uprawniony, zgodnie z zakresem czynno$ci do zatatwienia danej sprawy.
Kazdg otrzymana i wysfang przesytke wpisuje sie do kolejnej pozycji
dziennika korespondencyjnego.

Ewidencje w dzienniku korespondencyjnym prowadzi si¢ z zachowaniem
obowiazku wypetniania wszystkich rubryk z wyjatkiem rubryki 14, ktora
dotyczy potwierdzenia zwrotu dokumentu do kancelarii (dokumenty
oznaczone klauzulg ,zastrzezone” nie podlegaja obowigzkowemu zwrotowi
do kancelarii materialow zastrzezonych).

§22.

Pracownik kancelarii, przed zaewidencjonowaniem w urzadzeniach

kancelaryjnych dokumentu przekazanego do wystania sprawdza, czy

dokument:

1) wytworzono w takiej ilosci, jakg podano w rozdzielniku,

2) posiada dane wykonawcze, w tym numer ewidencyjny,

3) zawiera dane o iloci zatgcznikéw i ilosci ich stron,

4} zostal podpisany przez osobe upowazniong,

5) pozostajgcy w aktach egzemplarz opatrzono stosownymi adnotacjami
(nr teczki /dokumentow zastrzezonych, termin przechowywania Iub
zniszczenia dokumentu, podpis wykonawcy).

Dokumenty i materialy wytworzone w Urzedzie Gminy Sitkdwka-Nowiny

rejestruje sie w dzienniku ewidencji wykonanych dokumentéw oznaczonych

klauzulg ,zastrzezone”.

Po zaewidencjonowaniu w dzienniku wymienionym w ust. 2 dokumenty

wytworzone podlegajace wystaniu nalezy zarejestrowaé¢ w dzienniku

korespondencyjnym dokumentéw oznaczonych klauzulg ,zastrzezone” -
celem nadania sygnatury literowo-cyfrowej.

Egzemplarze dokumentéw pozostajace w urzedzie (wydziale) sa

przekazywane na stanowisko pracy, osoby wytwarzajgcej dokument za

pokwitowaniem w rubryce 13.
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§ 23.

1. Zapisow w dziennikach dokonuje sie atramentem lub tuszem. Zabrania sig
wycierania i zamazywania adnotacji w urzadzeniach ewidencyjnych.
Ewentualne zmiany zapisdbw w tych dziennikach dokonuje sige kolorem
czerwonym z obowigzkiem wpisania daty
i czytelnym podpisem dokonujacego zmiany.

2. Do ewidencji stosuje sig dzienniki, rejestry i formularze okreslone
rozporzadzeniem Rady Ministréw wymienionym w § 10 ust. 1, dostepne w
wydawnictwach drukéw akcydensowych.

VI. Udostepnienie informacji niejawnych oznaczonych klauzula
nZastrzezone”.

§ 24.

1. Dokumenty zawierajagce informacje niejawne oznaczone Klauzulg
,zastrzezone” moga by¢ udostepnione osobom posiadajgcym poswiadczenie
bezpieczenstwa
i wskazanym imienna dekretacja.

2. W przypadku koniecznos$ci zapoznania z trescig dokumentu innego
pracownika
w zwigzku z potrzebg zatatwienia sprawy, nalezy na dokumencie rozszerzyc
pierwotng dekretacje.

3. Pracownik zatatwiajacy sprawe ostatecznie dokonuje adnotacji na kopii
pisma
i w spisie spraw o sposobie jej zalatwienia.

4. Zgode na udostepnienie informacji niejawnych stanowigcych tajemnice
sfuzbowsg osobie, wobec ktorej wszczeto zwykte postepowanie sprawdzajace,
moze wyrazi¢ - w formie pisemnej - kierownik jednostki organizacyjnej, w
ktorej ta osoba jest zatrudniona lub wykonuje prace zlecone.

5. W wyjatkowych, szczegdinie uzasadnionych przypadkach - kierownik
jednostki organizacyjnej moze wyrazi¢ pisemna zgode na jednorazowe
udostepnienie okreslonych informacji niejawnych osobie nieposiadajgce]
odpowiedniego poswiadczenia bezpieczenstwa.

6. Wyrazenie zgody na udostepnienie informacji niejawnych okresla zakres
podmiotowy | przedmiotowy udostepnienia oraz nie oznacza zmiany lub
zniesienia ich kiauzuli tajnosci.

Vil. Powielanie dokumentow.
§ 25
1. Podstawa do sporzadzenia kopii dokumentu jest uzyskanie zgody na
dokumencie, kierownika jednostki (komorki) organizacyjnej, w ktorej
dokument zostat wytworzony.
2.  Kopie dokumentu wykonaé moze tylko ta osoba, ktora posiada poswiadczenie
bezpieczenstwa w okreslonym zakresie.
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2.

Na sporzadzonych kopiach pism zawierajgcych informacje niejawne

umieszcza sig:

1) na wszystkich stronach w prawym gérnym rogu napis ,Kopia®,

2) na pierwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane
w dzienniku ewidencji wykonanych dokumentdw, numer egzemplarza
wykonanej kopii,

3) na ostatniej stronie dodatkowo napis ,Za zgodnos¢” i odcisk tuszowej
pieczeci urzedowej z nazwa jednostki lub komérki organizacyjnej.

Zgodno$é z oryginatem kopii potwierdza podpisem kierownik jednostki lub

komorki organizacyjnej albo inna osoba przez niego upowazniona.

Fakt sporzadzenia kopii odnotowuje sie na dokumencie, z ktoérego

sporzadzono kopie, poprzez odcisk pieczeci lub umieszczenie adnotacii

informujacej o:

1) nazwie jednostki (komdrki) organizacyjnej w ktérej sporzadzono kopig,

2) liczbie egzemplarzy sporzadzonych kopii,

3) dacie sporzadzenia kopii,

4) pozycji dziennika ewidencji wykonanych dokumentéw, pod ktorg
zarejestrowano kopie (DEWD).

Adnotacje wymienione w ust. 5 pkt 1 - 3 wpisuje sie przed wykonaniem kopii,

natomiast numer, pod jakim zostaly zarejestrowane w dzienniku ewidenc]i

wykonanych dokumentéw, nanosi sie po wykonaniu kopii.

Sposéb postgpowania przy sporzadzaniu odpisu, wyciggu lub tumaczenia

jest taki sam, jak przy wykonywaniu kopii z zachowaniem odpowiedniego

oznaczenia.

Dokumenty zawierajace informacje niejawne oznaczone klauzulg

,zastrzezone” nalezy wykonywa¢ w takiej ilosci egzemplarzy, ktora jest

niezbedna do zatatwienia sprawy,

§ 26.
Dokumenty  zawierajace informacje niejawne oznaczone klauzulg
,zastrzezone” sporzadzane w formie kopii, odpisu, wyciggu lub Humaczenia
przekazuje sie adresatom wediug rozdzielnika dotaczonego do egzemplarza
pisma pozostajacego
w aktach.
Rozdzielnik zatwierdza osoba upowazniona do podpisania pisma.

VIil. Wysylanie i doreczanie dokumentow.

§ 27.
Materialy zawierajgce informacje niejawne stanowigce tajemnice stuzbowag
oznaczone klauzulg ,zastrzezone” wykonane w urzedzie i podlegajace
wystaniu do poszczegolnych adresatéw, nadawane sg jako listy polecone lub
wartoéciowe opakowane w dwie nieprzezroczyste mocne koperty, kidre
powinny by¢ oznaczone nastepujaco:
1) Koperta wewnetrzna:

a) klauzula tajnosci i ewentuainie dodatkowe oznaczenia,
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b) imienne okreslenie adresata,
¢) imie, nazwisko i podpis osoby pakujace;,
d) numer, pod kiorym dokument zostat zarejestrowany w dzienniku
rejestracji dokumentow,
2) Koperta zewnetrzna:
a) nazwa jednostki organizacyjnej adresata,
b) adres siedziby adresata,
¢} numer wykazu i pozycji w wykazie przesylek nadanych,
d) nazwa jednostki organizacyjnej nadawcy.

2. Materialy zawierajgce informacje niejawne stanowigce tajemnice stuzbows,
nadawane w postaci paczek, przekazuje si¢ jako paczki z zadeklarowang
wartoécig opakowane w dwie warstwy nieprzezroczystego mocnego papieru,
oznaczone
i zabezpieczone jak w ust. 1.

3.  Oznaczen okreslonych w ust. 1 pkt 2 lit. ¢) dokonuje ,kancelaria ogolna” dla
wszystkich pracownikéw. Kancelaria otrzymuje osobno korespondencje
z materialami zawierajacymi tajemnice stuzbowa od pracownikow Urzedu.

4, Materialy okreslone w ust. 11 2 przesyla sie za porednictwem panstwowego
przedsiebiorstwa uzytecznosci publicznej ,Poczta Polska”.

IX. Gromadzenie i przechowywanie dokumentéw.

§ 28.

1. Dokumenty z chwilg pokwitowania przez pracownika w dzienniku
korespondencyjnym sg przechowywane w strefach administracyjnych w
meblach biurowych zamykanych na klucz.

2. Dokumenty zawierajace informacje niejawne oznaczone klauzulg

,Zastrzezone”
w czasie nieobecnosci pracownika w pomieszczeniu, w ktérym sg
wykonywane, powinny by¢ odpowiednio zabezpieczone przed ich
nieuprawnionym ujawnieniem. Pracownik, kiory stwierdzi fakt utraty
dokumentu zawierajacego informacje niejawne oznaczonego klauzulg
,zastrzezone”, obowigzany jest natychmiast powiadomi¢ Pelnomocnika
ochrony, ktéry podejmie dzialania zmierzajgce do wyjasnienia zaistniatych
okolicznosci, zawiadamiajgc o tym kierownika jednostki organizacyjnej.

§ 29.

1.  Dokumenty ostatecznie zatatwionej sprawy, przechowuje sie w teczce
oznaczonej klauzulg ,zastrzezone” zalozonej wedtug kwalifikacji jednolitego
rzeczowego wykazu akt.

2. Do teczki zaklada sie spis spraw dokumentéw znajdujacych sie w teczce
z zachowaniem obowigzku wpisania wedlug kolejnosci ich wplywu.
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§ 30.
Akta spraw zakoriczonych zawierajgce informacje niejawne oznaczone
klauzula ,zastrzezone” sg chronione na stanowisku pracy przez okres 2 lat,
liczac od daty ich wytworzenia.
Po uptywie tego okresu, na pismach znajdujacych sie w aktach pracownik
kancelarii materiatébw zastrzezonych dokonuje skreslen i adnotacji
okreslonych
w § 6 ust. 1 rozporzadzenia Prezesa Rady Ministrow wymienionego w § 12
ust. 2 niniejszych ,Szczegotowych wymagan®, a nastgpnie skompletowane
akta przekazuje do archiwum zakiadowego 2z =zachowaniem zasad
przekazywania jak przy dokumentach jawnych.

§ 31.
Po zakonczeniu roku kalendarzowego wszystkie wpisy do Dziennika
korespondencyjnego dokumentow oznaczonych klauzulg ,zastrzezone”
i Dziennika ewidencji wykonanych dokumentéw powinny zostac¢ rozliczone

poprzez:
1) dokonanie adnotacji o  skierowaniu egzemplarza  dokumentu
pozostajgcego

w aktach do teczki materiaidéw zastrzezonych, z podaniem numeru teczki,
2) lub o dokonaniu adnotacji o zniszczeniu dokumentu w trybie o ktérym
mowa
w§ 33,
3) lub przerejestrowania dokumentu (materialu zastrzezonego) na kolejny rok
przez nadanie nowego numeru Dziennika korespondencyjnego,
w przypadku gdy dany dokument nie zostat ostatecznie zatatwiony.

Po uplywie czasu ochrony materialéw zastrzezonych - 2 lata lub krotszym
o ile taki zostat okre$lony na dokumencie - skresla sig klauzule tajnosci,
dokonujgc odpowiedniej adnotacji w dzienniku i na dokumencie.

Dokumenty przeklasyfikowane, o ktdrych mowa w ust. 2 podiegajg odrgbnym
przepisom kancelaryjnym i sg wigczone do teczek spraw wediug jednolitego
rzeczowego wykazu akt.

Do czasu zniesienia klauzuli dokumenty zastrzezone sa przechowywane na
poszczegdinych stanowiskach pracy w strefie administracyjnej.

Na teczce akt zastrzezonych umieszcza sie klauzule ,zastrzezone”, nazwe
akt, numer teczki oraz date rozpoczecia i zakonczenia teczki.

§ 32.

Dokumenty i materialy zastrzezone, ktore utracily swoje praktyczne fub
przedmiotowe znaczenie i nie podlegajg trwatemu przechowywaniu, moga by¢
niszczone na podstawie decyzji kierownika komorki organizacyjne;.
Niszczenie dokumentow (materiatdow) ,zastrzezonych” dokonuje komisja
powotana przez Kierownika komérki organizacyjnej. Z dokonanych czynnosci
komisja sporzadza protokét, ktory przedstawia do zatwierdzenia kierownikowi
jednostki organizacyjnej.

Protokét zniszczenia po zatwierdzeniu podlega zarejestrowaniu jako
dokument jawny - wchodzacy i przechowuje sie go w teczce oznaczonej
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symbolem ,A”, Pracownik kancelarii dokonuje adnotacji o zniszczeniu
dokumentéw w dziennikach, w ktérych dokumenty byty zarejestrowane.
Materialy zastrzezone nalezy niszczy¢ w warunkach zabezpieczajgcych
zachowanie tajemnicy i w spos6b uniemozliwiajacy odczytywanie zawartych w
nich informacji.

X. Zasady kompletowania dokumentow i przygotowywania akt celem
przekazywania do archiwum.

“nN

§ 33.

Dokumenty ostatecznie zafatwione przechowuje sie w teczkach zgodnie

z jednolitym rzeczowym wykazem akt. Ze wzgledu na ich warto$c¢ historyczng

lub praktyczng dzieli sie je na:

1) materialy archiwalne majgce trwatg warto$é historyczna, przewidziang do
przekazania do archiwum panstwowego - oznaczone symbolem A",

2) dokumentacje nie archiwalng majgca czasowe znaczenie praktyczne -
oznaczong symbolem ,B” i cyframi arabskimi, okreslajgcymi liczbe lat
przechowywania
w archiwum zaktadowym,

3) dokumentacje manipulacyjng majacg krétkotrwale znaczenie praktyczne -
oznaczong symbolem ,BC”. Moze ona ulec brakowaniu po pelnym jej
wykorzystaniu, bez przekazywania jej do archiwum zakladowego, lecz
w porozumieniu z tym archiwum na zasadach okre$lonych przez wlasciwe
archiwum panstwowe.

4) dokumentacje zaliczang do kategorii ,BE” przechowywang w archiwum
zakiadowym przez okreslong liczbe lat (np. BE - 5), podlegajaca
ekspertyzie, ktoérg przeprowadzajg witasciwe archiwa panstwowe dla
ewentualnego dokonania zmiany kwalifikacji archiwalnej tej dokumentaciji.

Materiaty archiwalne nie moga by¢ niszczone.

Okresy przechowywania dokumentacji, o ktérych mowa w ust. 1 pki. 2,

oznacza sie cyfra arabskg przy symbolu literowym np., , B-5", ,B-10°, ,B-50,

liczgc lata od roku, w ktorym nastapito zakoriczenie teczki.

Dokumentacja niepodlegajgca archiwizacji po uptywie wymaganego okresu

jej przechowywania, podlega brakowaniu zgodnie z przepisami w sprawach

archiwizaciji.

Akta spraw zakoriczonych przechowuje sie na stanowiskach pracy w strefie

administracyjnej przez okres 2 lat. Po uplywie tego okresu i

przeklasyfikowaniu dokumentow na jawne, przekazuje sie je do archiwum

zaktadowego.

Porzgdkowanie materiatéw archiwalnych polega na prawidlowym ulozeniu

materiatdw wewnatrz teczek w kolejnosci spraw i przy zachowaniu chronologii

dokumentéw, opisaniu teczek i sporzadzeniu ewidencji.

Opisanie materiatow archiwalnych polega na umieszczeniu na kazdej teczce:

1) nazwy jednostki organizacyjnej,
2) symbolu klasyfikacyjnego wg wykazu akt,
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3) tytutu teczki, tj. nazwy hasta klasyfikacyjnego wg wykazu akt i informaciji
o rodzaju materiatéw archiwalnych,
4) rocznych dat krafcowych, tj. daty najwczesniejszego i najpozniejszego
dokumentu,
5) symbolu kwalifikacyjnego materiatow - kategoria,
6) liczby stron w teczce.
8. Nadanie materialom archiwalnym wiasciwego ukiadu polega na ufozeniu
teczek zgodnie ze strukturg organizacyjng jednostki, obowigzujaca w czasie,
w ktorym materiaty te powstaly, w ramach poszczegolnych komorek
organizacyjnych, wg kolejnoéci symboli klasyfikacyjnych wykazu akt,
9. Spis zdawczo — odbiorczy sporzadza sie w czterech egzemplarzach, z kiérych
jeden egzemplarz pozostaje w komorce organizacyjnej jako dowdd
przekazania akt.

Srodki ochrony fizycznej informacji niejawnych oznaczonych
klauzula ,,zastrzezone”.

§ 34,

1. Informacje niejawne stanowigce tajemnice stuzbowg oznaczone klauzulg
,Zastrzezone” sa chronione zgodnie z przepisami ustawy przez okres 2 lat i
moga by¢ udostepnione wylgcznie osobom posiadajacym poswiadczenie
bezpieczenstwa do dostepu do tych informacji.

2. Informacje niejawne oznaczone klauzulg ,zastrzezone”™ musza byé
wytwarzane, przetwarzane, przekazywane lub przechowywane w warunkach
uniemozliwiajgcych ich nieuprawnione ujawnienie zgodnie z ustaleniami
zawartymi w ,Szczegbtowych wymaganiach” w  pomieszczeniach
zlokalizowanych w strefach administracyjnych.

3. Odpowiedzialno$¢ za ochrone informacji niejawnych oznaczonych klauzulg
,zastrzezone” ponosza oscby, kidre w trakcie zatatwiania weszly w ich

posiadanie. .
Pomieszczenia, w ktdérych przechowywane sa materialy zastrzezone,
powinny by¢ po zakonczeniu pracy zamykane i plombowane, lub

zabezpieczone w  inny  sposdb, gwarantujacy  uniemozliwienie
niekontrolowanego wejscia oséb nieuprawnionych do tych pomieszczen.

4. W czasie przerw w pracy, dokumenty ,zastrzezone” nalezy zabezpieczy¢
przed dostepem oséb nieuprawnionych.

5. Nieprzestrzeganie lub niewtasciwe realizowanie zasad ustalonych
w ,Szczegotowych wymaganiach® moze spowodowaé, zastosowanie
przewidzianych prawem sankcji karnych, dyscyplinarnych lub stuzbowych.
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XIl.

Kontrola i nadzér nad ochrong informacji niejawnych

stanowigcych tajemnice stuzbowa oznaczonych klauzula
»Zastrzezone”.

§ 35.
Wiéjt Gminy Sitkéwka-Nowiny zarzadza przeprowadzenie kontroli pracy
kancelarii materiatow zastrzezonych zgodnie z rocznym planem kontroli.
Kontrole przeprowadza Petnomocnik ds. ochrony informacji nigjawnych
Przeprowadzajacy kontrole jest zobowigzany do sporzadzenia protokotu
z kontroli. Petnomocnik okre$la termin usunigcia  stwierdzonych
nieprawidtowosci.
Pelnomocnik ds. ochrony informacji niejawnych sporzgdza roczne
sprawozdanie
z dziatalnosci kontrolnej i przedstawia Wojtowi Gminy.

§ 36.

Petnomocnik ds. ochrony informacji niejawnych moze zarzadzié przeprowadzenie
kontroli doraznej w poszczegoinych komoérkach organizacyjnych, w kidrych sg
wytwarzane, przetwarzane, przechowywane i udostepniane informacje niejawne
stanowiace tajemnice stuzbows.

1.

37.
Pracownik kancelarii kazdej komdrki organizacyjnej obowigzany jest, co
najmniej dwa razy w roku przeprowadzi¢ kontrole stanu ochrony materiatow
zastrzezonych znajdujacych sie u wykonawcéw oraz sprawdzi¢ zgodnosé
stanu faktycznego tych materia/éw z ich stanem ewidencyjnym w kancelarii.
Fakt przeprowadzenia kontroli stanu faktycznego dokumentéw z ewidencjg
urzadzen kancelaryjnych, winien by¢ potwierdzony protokotem badz innym

dokumentem.
§ 38.

Kierownicy Referatow Urzedu Gminy, sprawujg nadzér nad realizacjg ustalen
zawartych w ,Szczegdtowych wymaganiach” w zakresie ochrony informacji
niejawnych oznaczonych klauzulg ,zastrzezone" w podleglych referatach.
Nadzor nad catoscig zagadnien dotyczacych ochrony informacji niejawnych
w Urzedzie Gminy Sitkéwka-Nowiny, sprawuje Petnomocnik ds. ochrony
informacji niejawnych.
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{odcisk pieczatki naglowkowej jednostki organizacyjne;j)

Przekazanych przez .........

......................

Zalacznik nr 9 do Planu ochrony

WZOR

{micjscowosc)

WYKAZNR ...
PRZESYLEK NADANYCH

et e a0 dO Wystania
(nazwa i adres jednostki organizacyjnej wysylajacego)

(nazwa przewoznika lub nazwiskoe dorgezyciela)

Nunier Rodzaj przesylki e
Lp. przesylki (list, paczka itp.} Adresat Uwagi
1 2 3 4 5
Ogélem przesylek ........... e e e .
(liczbowa) {stownic)
(podpis sporzgdzajacege wykaz)
(podpis dargczajgcega)
T Vaes

(odeisk pieczatki przewoznika)

(data [ godzina przyjgeia)
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