Zarzadzenie Nr WG.173.2015
Wdjta Gminy Sitkéwka-Nowiny
z dnia 30 grudnia 2015r.
w sprawie ochrony danych osobowych w Urzedzie Gminy Sitkéwka-Nowiny.

Na podstawie art.36 ust.1i 2 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(tj. Dz. U. z 2015r. poz.2135) § 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024) oraz art. 33 ust.3 ustawy z
dnia 8 marca 1990r. , o samorzadzie gminnym” (tj. Dz. U. z 2015r. poz. 1515 ze zmianami zarzadza
sie, co nastepuje:

§1.
W Urzedzie Gminy Sitkdwka-Nowiny wprowadza sig:

1. Polityke Bezpieczenstwa zwang dalej Polityka , ktora stanowi zatacznik Nr 1 do niniejszego

Zarzadzenia.

2. Instrukcje Zarzadzania Systemem Informatycznym stuzgcym do przetwarzania danych

osobowych, stanowigcg zatagcznik Nr 2 do niniejszego Zarzadzenia.

§2.

Zobowiazuje sie pracownikéw Urzedu Gminy Sitkéwka-Nowiny do stosowania zasad okreslonych
W niniejszym zarzadzeniu, oraz przestrzegania zasad zawartych w tych dokumentach.

Oéwiadczenia o zapoznaniu sig nalezy wpigé do akt osobowych pracownikéw Urzedu Gminy.
§3.
Wykonanie Zarzadzenia powierza sie¢ Administratorowi Bezpieczeristwa Informacij.
§4.

Traci moc Zarzadzenie Nr WG.98.2013 Wojta Gminy Sitkéwka-Nowiny z dnia 15 pazdziernika 2013r.

w sprawie wprowadzenia ,Polityki bezpieczeristwa przetwarzania danych osobowych w Urzedzie

Gminy Sitkéwka-Nowiny.

§ 5.
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Zalacznik nr 1

do Zarzgdzenia Wéjta Gminy Sitkéowka-Nowiny
nr 173 z dn. 30.12,2015 1.

POLITYKA BEZPIECZENSTWA

w Urzgdzie Gminy Sitkéwka-Nowiny

Czesé 1 - Wstep
§1
Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2015
poz.2135), zwanej dalej ,,ustawg” oraz z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych

oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024 z pbézn.

zm.), zwanego dalej ,rozporzadzeniem”, ustanawia si¢ Politykg Bezpieczenstwa, zwanej dalgj
»Polityka”.

§2
Ilekroé w niniejszym dokumencie jest mowa o jednostce organizacyjnej, nalezy przez to rozumiec

Urzad Gminy Sitkéwka-Nowiny.

Czgs¢ 11 - Zasady przetwarzania i ochrony danych osobowych

§1
Kazda osoba, majgca dostgp do danych osobowych przetwarzanych w jednostce organizacyjnej jest
zobowigzana do zapoznania si¢ z niniejszg Polityka.

§2
Wymagany przez rozporzadzenie wykaz budynkdw, pomieszczen Iub czgéei pomieszezeni tworzacych
obszar, w ktorym przetwarzane sg dane osobowe (zwany dalej ,,obszarem przetwarzania”) stanowi
zalacznik nr 1 do Polityki.

§3
Wymagany przez rozporzadzenie wykaz zbiordw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych, opis struktury zbiordw danych wskazujgcy zawartosé
poszczegolnych pdl informacyjnych i powigzania migdzy nimi oraz sposdb przeptywu danych
pomiedzy poszczegbinymi systemami, stanowi zalgcznik nr 2 do Polityki.

§4
Osoby, ktdre przetwarzaja w jednostce organizacyjnej dane osobowe, musza posiadaé pisemne
upowaznienie do przetwarzania danych nadane przez Administratora Danych Osobowych (wg wzoru

stanowigcego zalgcznik nr 3 do Polityki) oraz podpisa¢ o$wiadczenie o zachowaniu poufnoéci tych




danych (wg wzoru stanowigcego zalgczaik nr 4 do Polityki). Ewidencja osdb upowaznionych

prowadzi sig wg wzoru stanowiacego zalacznik nr 6 do Polityki.
§5
Kazda osoba posiadajaca upowaznienie do przetwarzania danych osobowych posiada swdj
identyfikator oraz haslo, pozwalajgce na zalogowanie si¢ do systemu informatycznego, w ktorym
przetwarzane sy dane osobowe. Techniczne wymagania, jakie musi spelniaé¢ haslo, okre$lone zostaly
w czedei 11 § 2 Instrukeji Zarzgdzania Systemem Informatycznym.
§6
W przypadku koniecznoéei dostgpu do obszaru przetwarzania osob, nieposiadajgcych upowaznienia,
o ktoéryim mowa w § 4 (zalgcznik nr 3 Polityki), a ktére musza dokona¢ doraznych prac o charakterze
serwisowym lub innym, podpisuja oni o§wiadczenie o zachowaniu poufnosci (wg wzoru stanowigcego
zatacznik nr 4 do Polityki).
§7
1. Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastypic
wylgeznie w ramach umowy powierzenia przetwarzania danych osobowych, zgodnie z art, 31
ustawy,
2. Wykaz podmiotdéw ktorym powierzono przetwarzanie danych osobowych stanowi zatgeznik nr
8 do Polityki.
§8
1. Udostgpnienie danych osobowych podmiotowi zewnetrznemu moze nastapi¢ wylgcznie po
pozytywnym zweryfikowaniu ustawowych przeslanek dopuszezalnodci takiego udostgpnienia,
przez co rozumie si¢ w szczegolnosci pisemny wniosek podmiotu uprawnionego.
2. Wykaz udostgpnieii danych osobowych innym podmiotom stanowi zatgeznik nr 7 do Polityki.
§9
Dokumenty zawierajgce dane osobowe przechowywane w formie papierowej, upowaznione osoby
przechowuja w obszarze przetwarzania danych w szafach zamykanych na klucz. W przypadku
koniecznodcei zniszczenia papierowych dokumentéw zawierajacych dane osobowe, ich zniszczenie
dokonuje sig poprzez pocigecie w niszczarce.
§10
Zasady przetwarzania danych osobowych w systemie informatycznym okre$lone sg w ,Instrukeji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie
Gminy Sitkéwka-Nowiny
§11
Nadzor nad przetwarzaniem danych osobowych w jednostce organizacyjnej sprawuje Administrator
Bezpieczenstwa Informacji (zwany dalej ,,ABI”) wyznaczony przez Administratora Danych

Osobowych. W przypadku niewyznaczenia ABI, funkcje mu przypisane pelni Administrator Danych




Osobowych osobiscie. Upowaznienie wyznaczajace ABI stanowi zalgeznik nr 5 do Polityki. ABI jest

réwniez zobowigzany do podpisania o§wiadczenia wg wzoru stanowigcego zalacznik nr 4 do Polityki.
§12
ABI prowadzi wykaz zbioréw danych osobowych przetwarzanych w jednostce organizacyjnej
(zatacznik nr 2 do Polityki) oraz, kiedy jest to wymagane przez przepisy, Zglasza zbiory do rejestracji
do GIODO. W ramach nadzoru nad przetwarzaniem danych, ABI sprawdza w szczegolnodcei cele,
zakres przetwarzania, czas przetwarzania oraz sposoby zabezpieczenia danych osobowych.
Upowaznienie do przetwarzania danych osobowych (zalacznik nr 3 do Polityki) nadaje Administrator
Danych Osobowych lub ABI. ABI jest zobowigzany do przeprowadzania analizy ryzyk zwigzanych z
zagrozeniami zwigzanymi z przetwarzaniem danych osobowych w jednostce organizacyjne;.
§13
ABI prowadzi rowniez nastgpujgce wykazy:
a) ewidencje oséb, ktérym nadano upowaznienia do przetwarzania danych osobowych
(zalacznik nr 6 do Polityki)
b)  wykaz pomieszczen, w ktdrych przetwarzane sg dane osobowe, stanowigcych obszar
przetwarzania (zalacznik nr 1 do Polityki)
¢)  wykaz podmiotow i osob, ktdrym udostgpniono dane (zataczniki nr 7 i nr 9 do Polityki)
d)  wykaz podmiotéw, ktérym powierzono dane osobowe do przetwarzania (zalgcznik nr 8
do Polityki)
§14
Osoby upowaznione do przetwarzania danych majg obowigzek:
a)  przetwarzaé je zgodnie z obowigzujacymi przepisami, w szczegdinosci z ustawg i
rozporzgdzeniem
b)  nie udostgpniaé ich oraz uniemozliwia¢ dostgp do nich osobom nieupowaznionym
¢) zabezpieczaé je przed zniszczeniem
§15
W przypadku otrzymania wniosku o udostgpnienie danych osobowych od osoby, ktérej one dotycza,
wyznaczona przez Administratora Danych Osobowych osoba przygotowuje odpowiedz w ciggu 30 dni.
§16
W pizypadku zbierania danych osobowych od osoby, ktérej one dotycza, Administrator Danych
Osobowych (lub osoba przez niego wyznaczona) jest obowigzany poinformowa¢ tg osobg o:
a)  adresie swojej siedziby i pelnej nazwie, a w przypadku, gdy Administratorem Danych
Osobowych jest osoba fizyczna — o miegjscu swojego zamieszkania oraz imieniu
i nazwisku,
b)  celu zbierania danych, a w szczegélnoéci o znanych mu w czasie udzielania informacji
lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

c)  prawie dostepu do tresci swoich danych oraz ich poprawiania,




Lo

d)  dobrowolnosci albo obowigzku podania danych, a jezeli taki obowiazek istnieje, o jego

podstawie prawne;.

Cze§¢ 111 — Postanowienia koncowe

§1
Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscig karng wynikajaca z art.
49-54a ustawy.

§2
W sprawach nieuregulowanych niniejsza Polityke, znajduja zastosowanie przepisy ustawy o ochronie
danych osobowych oraz rozporzgdzenia Ministra Spraw Wewnegtrznych i Administracji z dnia 27
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
sluzace do przetwarzania danych osobowych.

§3

Polityka wchodzi w zycie z dniem podpisania

podpis Administratora Danych Osobowych

Zalgczniki:

1. Wykaz pomieszczen w ktorych przetwarzane sg dane osobowe

2. Wykaz zbioréw danych osobowych

3. Upowaznienie do przetwarzania danych osobowych

4. Oswiadezenie o zachowaniu tajemnicy

5. Upowaznienie dla administratora bezpieczenstwa informacji (ABI)

6. ewidencja 0s6b upowaznionych do przetwarzania danych osobowych

7. Wykaz udostgpnien danych osobowych innym podmiotom

8. Wykaz podmiotéw ktérym powierzono przetwarzanie danych osobowych

9. Wykaz udostgpniefi danych osobom, ktérych dotycza
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Data nadania UpOWAaZNienia: ......ocovvvvrieceieveieeesievseere e e

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Pania/Pana ..ottt ce v sas s s s e e rens
0 nUMEIZE PESEL ...t sttt a e et bt a s et s n st an s

do dostepu do nastgpujgcych zbioréw danych osobowych w celu ich przetwarzania:

(nalezy okresli¢ zbiory zgodnie z zalgcznikiem numer 2 do Polityki Bezpieczenstwa)

................................................................................................................................................................
................................................................................................................................................................

................................................................................................................................................................

2. TdentyfIKatOI/LOGIN: .ot es e e es et s e sttt b b et r bt et rate s ans

3. OKkres {rwaniad UPOWAZIICIIAT ...v.vcvivirrrerrirnrirerenroreressetesiresssnssnsssensssessssnssssanestesssensssansssssssesesseserasesessnneses

WYSTAWIL (o e v e e s a e bR saean
(podpis Administratora Danych Osobowych Iub ABI zgodnie z § 12 Polityki Bezpieczeristwa)

4. Osoba upowazniona do przetwarzania danych, objgtych zakresem, o ktdrym mowa wyzej, jest
zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia oraz zachowania w

tajemnicy informacji o ich zabezpieczeniu,

Data 1 podpis 0SODY UPOWAZIHONE]! ..vvvveeiiieeseci et tceac et cas s en s ve s s et ans v et tsnrsseastreresesastareestonsesneresrans

SRV

) f’y)

¥




OSWIADCZENIE O ZACHOWANIU TAJEMNICY

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobdéw ich zabezpieczenia,
do ktérych mam, lub bede miat/-a dostep w zwigzku z wykonywaniem jakichkolwiek czynnodci na

rzecz Urzedu Gminy Sitkdéwka-Nowiny .

Zobowiazuje sie przestizega¢ wszelkich procedur obowigzujgeych w wyzej wymienionej jednostce
organizacyjngj dotyczacych ochrony danych osobowych — w szezegdlnosci okredlonych w Polityce

Bezpieczenstwa oraz Instrukeji Zarzadzania Systemem Informatycznym.

QOséwiadezam, Ze zapoznalem/-am sie z przepisami dotyczacymi ochrony danych osobowych, w tym
zustawg z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (Dz. U. z 2015 r. poz. 2135
zZpoinzm.), w tym z zasadami odpowiedzialnoéci kamej okreSlonymi w rozdziale 8 wyiej

wymieniongj ustawy.

(data i podpis osoby oswiadczajqgeej)

o~ |




........................................................................

{miejscowosc, data)

UPOWAZNIENIE DLA ADMINISTRATORA BEZPIECZENSTWA INFORMACJI (ABI)

Na podstawie art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. (Dz. U. z 2015 1. poz. 2135) o ochronie danych

080bowych, 2 AIHENL.c.coiii v e e wyznaczam Administratora Bezpieczenstwa
Informacii i powierzam t¢ funkcje Pan/Pani ... postugujacemu/-
ej sie numerem PESEL: ..o

Do obowigzkéw Administratora Bezpieczenstwa Informacji bedzie nalezalo wdrozenie i nadzér nad

prawidlows realizacjg Polityki Bezpieczenstwa obowigzujace]j w jednostce organizacyjnej, w szczegolnosei:

1.

Zastosowanie $rodkdw technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong
Zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym lub zabraniem przez
osobg nieuprawniong

Zabezpieczenie danych przed ich przetwarzaniem z naruszeniem ustawy oraz zmiang, ufrafa,
uszkodzeniem lub zniszczeniem

Prowadzenie dokumentacji opistjacej sposdb przetwarzania danych oraz zastosowane $rodki
techniczne sluzgce ich zabezpieczeniu

Wyznaczanie Administratora Systemu Informatycznego (ASI)

Nadawanie upowaznienia do przetwarzania danych osobowych

..................................................................................

podpis w imieniu Administratora Danych Osobowych

Ja, nizej podpisany/-a, zobowigzuje sie do pelnienia obowigzkdw Administratora Bezpieczenstwa Informacii

w opaiciu 0 przepisy wewngtrzne obowigzujgce w jednostce organizacyjnej, ustawe o ochronie danych

osobowych oraz rozporzadzenie wykonawceze wydane na podstawie art, 39a do wyzej wymienionej ustawy.

..................................................................................

podpis Administratora Bezpieczenstwa Informacii (ABI)
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Zalgcznik nr 2

do Zarzadzenia Wéjta Gminy Sitkéwka-Nowiny
nr 173 z dn. 30.12.2015 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
w Urzedzie Gminy Sitkdwka-Nowiny

I - Czgs¢ ogdlna

§1
Zgodnie z art, 39a ustawy z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (Dz.U. z 2015 .
poz. 2135) oraz z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024 z péin. zm.),
ustanawia sic ,,Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych”,

§2
Hlekroé w niniejszym dokumencie jest mowa o:

a)  ustawie — nalezy przez to rozumieé ustawg, o ktérej mowa w § 1 niniejszej czgsei

b)  rozporzadzeniu — nalezy przez to rozumieé rozporzadzenie, o ktérym mowa w§ I
niniejszej czgsei

¢)  jednostce organizacyjnej — nalezy przez to rozumieé Urzad Gminy Sitkéwka-Nowiny

d) ADO - nalezy przez to rozumie¢ Administratora Danych Osobowych w rozumieniu
ustawy

e) ABI — nalezy przez to rozumie¢ Administratora Bezpieczeistwa Informacii
w rozumieniu ustawy

f)  ASI- nalezy przez to rozumie¢ Administratora Systemu Informatycznego w rozumieniu
§ 3 niniejszej czgdei

g)  Instrukcji — nalezy przez to rozumie¢ ninigjszy dokument

h)  Polityce Bezpieczeistwa — nalezy przez to rozumieé przyjety do stosowania w jednostce
organizacyjnej dokument zatytulowany: ,,Polityka Bezpieczefistwa w Urzedzie Gminy

Sitkéwka-Nowiny”




i)  uzytkowniku — nalezy przez to rozumie¢ osobg upowazniong do przetwarzania danych

osobowych w systemie informatycznym w drodze upowaznienia, o jakim mowa
wezesci 1 § 4 Polityki Bezpieczenstwa, Postanowienia dotyczace uzytkownikow
nalezy stosowaé odpowiednio do ADO oraz ABI.

) systemie informatycznym — nalezy przez to rozumieé system informatyczny, w ktérym
przetwarzane sg dane osobowe w jednostce organizacyjnej

k)  kopii pelnej — nalezy przez to rozumieé kopig¢ zapasows calosci danych osobowych
przetwarzanych w systemie informatycznym

) osobie wyznaczonej przez ASI w sytuacji wyjatkowej — nalezy przez to rozumie¢ osobe,
ktéra podpisata o$wiadczenie stanowiace zalgeznik nr 4 do Polityki Bezpieczefistwa,
otrzymala upowaznienie stanowiace zalgeznik nr 3 do Polityki Bezpieczenstwa, oraz
zostala ustnie upowazniona przez ASI do dokonania okreslonych dzialan wchodzgeych
w zakres jego obowigzkéw, o ktérych mowa w czesei 1 § 4 lit. ¢, § 5 oraz § 8 lit. ¢

ninigjszego dokumentu.

§3
ASI wyznaczany jest przez ABI lub ADO drogy pisemnego upowaznienia, W przypadku nie
wyznaczenia ASI, jego funkcje pelni ABI lub osoba pehigca funkcje ABL Wzdr upowaznienia ASI
stanowi zalgeznik nr 1 do Instrukeji. ASI jest réwniez zobowigzany do podpisania o$wiadczenia,

stanowigcego zalacznik nr 4 do Polityki Bezpieczenstwa.

§4
ASI jest odpowiedzialny za przestrzeganie zasad bezpieczefistwa przetwarzania danych osobowych
w zakresie systemu informatycznego stluzgcego do tego celu. Do obowigzkéw ASI nalezy takze
kontrola przeplywu informacji pomigdzy systemem informatycznym a siecig publiczng oraz kontrola
dziataf inicjowanych z sieci publicznej i systemu informatycznego (patrz czgs¢ I1 § 6 lit, b ninigjszego
dokumentu), Obowiazkiem ASI jest roéwniez zabezpieczenie sprzetu komputerowego przed
nieuprawnionym dostgpem oraz przeprowadzanie analizy ryzyka uwzgledniajacej realne zagroZenia

dla systemu informatycznego.

§5
Zgodnie z rozporzadzeniem, uwzgledniajac fakt, ze uzytkowany w jednostce organizacyjnej system
informatyczny shizgcy do przetwarzania danych osobowych jest polgczony z siecig Internet,

wprowadza si¢ wysoki poziom bezpieczenstwa,




IT — Czesé szczegdlowa

§1

Procedury nadawania uprawniefi do przetwarzania danych i rejestrowania tych uprawnieti w systemie

informatycznym okreéla si¢ w sposéb nastepujacy:

a)

b)

Uzytkownik zamierzajacy przetwarza¢ dane osobowe, po uzyskaniu upowaznienia
stanowigcego zalacznik nr 3 do Polityki Bezpieczefistwa, oraz podpisaniu o§wiadczenia
stanowigcego zalacznik nr 4 do Polityki Bezpieczenistwa, skiada ustnie wniosek do ASI
o nadanie identyfikatora i hasla w celu umozliwienia wykonywania przetwarzania
danych osobowych w systemie informatycznym, ASI zobowigzany jest niezwlocznie
przydzieli¢ uzytkownikowi identyfikator i hasto. Podanie uzytkownikowi hasla nie
moze nastapi¢ w sposéb umozliwiajacy zapoznanie si¢ z nim osobom trzecim.

w przypadku wygadnigcia przestanek uprawniajacych uzytkownika do przetwarzania
danych osobowych, w szczegdhosci cofnigeia upowaznienia, stanowigcego zalacznik nr
3 do Polityki Bezpieczenistwa, ASI zobowiazany jest do dopelnienia czynnosci
uniemozliwiajgcych ponowne wykorzystanie identyfikatora uzytkownika, ktérego
uprawnienia wygasty.

§2

Stosuje sie nastgpujgce metody oraz $rodki uwierzytelniania, a takze procedury zwiazane z ich

zarzadzaniem i uzytkowaniem:

a)

b)
c)

d)

hasto sklada sig, z co najmniej 8 znakow, zawiera male i wielkie litery oraz cyfry lub
znaki specjalne

osobg odpowiedzialng za przydziat identyfikatora i pierwszego hasla jest ASI
uzytkownik, po pierwszym zalogowaniu si¢ do systemu jest zobowigzany do zmiany
hasta, jest réwniez zobowigzany do zmiany hasla, co kazde 90 dni

uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed nieuprawnionym

dostepem 0s6b trzecich.

§3

Stosuje si¢ nastgpujgce procedury rozpoczgeia, zawieszenia i zakoficzenia pracy przeznaczone dla

uzytkownikow systemu:

a)

b)

w celu zalogowania do systemu informatycznego, uzytkownik podaje swoj identyfikator
oraz haslo

system jest skonfigurowany w taki sposob, aby po okresie 30 minut bezczynnosci
uruichamiany byl wygaszacz ekranu. Do ponownego wznowienia pracy konieczne jest

ponowne zalogowanie si¢ przy uzyciu identyfikatora i hasta




c)  po zakoficzeniu pracy uzytkownik jest zobowigzany do wylogowania sig, a nastgpnie do

wylaczenia komputera.

§4
Stosuje sie nastepujgce procedury tworzenia oraz przechowywania kopii zapasowych zbioréw danych
oraz programéw i narzedzi programowych stuzacych do ich przetwarzania:
a) raz na miesiac ASI wykonuje kopig przyrostowg
b) raz na rok ASI wykonuje kopig pelig
c) wykonane kopie zapasowe przechowuje si¢ na pamigei przenosnej (kasefa streamer),
noéniki zawierajgce kopie zapasowe sg przechowywane w szafie zamykanej na klucz, do
ktérej dostep posiada wylacznie ASI Iub w sytuacji wyjatkowej, osoba przez niego

wyznaczona, Kopie zapasowe przechowywane sg w pomieszczeniu informatyka.

§5

Elektroniczne nosniki informacji zawierajgce dane osobowe przechowywane sa w szafach
zamykanych na klucz, do ktérych dostep ma jedynie ASI oraz, w sytuacjach wyjgtkowych, osoba
przez niego wyznaczona, dane sg przechowywane przez okres, w ktérym istniejg przestanki do ich
przetwarzania, po ustaniu przestanek do przetwarzania, dane muszg zostaé usunigte w spos6b
uniemozliwiajacy ich odtworzenie. Dane przechowywane s w Sewerowni,

Sprzet komputerowy, na ktérego dyskach twardych zawarte sa dane osobowe, przechowywany jest
w obszarze przetwarzania danych osobowych, w pomieszezeniach zabezpieczonych zgodnie

z zalacznikiem nr 1 do Polityki Bezpieczenstwa,

§6
System informatyczny zabezpiecza sie przed dzialaniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostgpu do tego systemu popizez stosowanie specjalistycznego
oprogramowania, o jakim mowa w lit. a niniejszego paragrafu:
a) oprogramowaniem antywirusowym stosowanym w jednostce organizacyjnej jest: program
ESET NOD32
b) uzytkownikom nie wolno otwiera¢ na komputerach, na ktorych odbywa si¢ przetwarzanie
danych osobowych, plikoéw pochodzgeych z niewiadomego Zrodia bez zgody ASI
¢) za wdrozenie i korzystanie z oprogramowania antywirusowego, okreslonego w lit. a oraz

oprogramowania firewall, okre$lonego w lit. b niniejszego paragrafu, odpowiada AS1




§7

Odnotowanie informacji o odbiorcach, ktérym dane osobowe zostaly udostgpnione, dacie i zakresie

tego udostepnienia (z wylaczeniem oséb, ktorych dane dotyczg, osob posiadajgcych upowaznienie do
przetwarzania danych, organéw panstwowych lub organdw samorzadu terytorialnego, ktorym dane sg
udostepniane w zwiazku z prowadzonym postgpowaniem), odbywa si¢ poprzez zapisanie tej
informacji w utworzonym na dysku twardym komputera pliku dotyczgecym danej osoby, zgodnie

z systemem zapisywania informacji opisanym, w § 12 ninicjszej czgéei.

§8
Stosuje si¢ nastgpujace procedury wykonywania przegladdéw i konserwacji systeméw oraz nosnikéw
informacji shizgcych do przetwarzania danych:

a) ASIraz na3 miesigce wykonuje generalny przeglad systemu informatycznego, polegajacy
na ustaleniu poprawnoéci dziatania tych jego elementdw, ktére sa niezbgdne do
zapewnienia realizacji funkeji wynikajacych z niniejszej Instrukeii

b) w przypadku stwierdzenia przez ASI nieprawidlowosdci w dzialaniu elementéw systemu
opisanych w lit. a ninigjszego paragrafu podejmuje on niezwlocznie czynnosci
zimierzajace do przywrdcenia ich prawidtowego dziatania

¢) jezeli do przywrocenia prawidlowego dzialania systemu niezbgdna jest pomoc podmiotu
zewnetrznego, wszelkie czynnoéci na sprzgcie komputerowym dokonywane w obszarze
przetwarzania danych osobowych, powinny odbywa¢ si¢ w obecnoéci ASI lub w sytuacii

wyjatkowej — osoby przez niego wyznaczonej

§9
System informatyczny stuzacy do przetwarzania danych osobowych jest zabezpieczony przed utraty
danych spowodowang awarig zasilania lub zakloceniami w sieci zasilajgcej poprzez stosowanie
(alternatywnie a lub b, lub oba na raz):
a) UPS do ktérego podlaczone sg serwery
b) UPS dla kazdej jednostki

c) listew przepieciowych, polaczonych pomigdzy siecig zasilajacg a komputerami

§ 10
Osoba uzytkujgca komputer przenoény zawierajgey dane osobowe zachowuje szczegdlng ostroznosé
podczas jego ftransportu, przechowywania i uzytkowania poza obszarem pizetwarzania danych

osobowych, w tym dodatkowo zabezpiecza hastem pliki lub foldery zawierajgce dane osobowe.




§11
Urzgdzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe, przeznaczone

do:

a) likwidacji — pozbawia si¢ wezedniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajacy ich odczytanie

b) przekazania podmiotowi nicuprawnionemu do przetwarzania danych — pozbawia sig
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie

¢) naprawy — pozbawia si¢ wezesniej zapisu tych danych w sposob uniemozliwiajgcy ich

odzyskanie albo naprawia si¢ je pod nadzorem ASI

§12

Dla kazdej osoby, ktérej dane sg przetwarzane, system informatyczny sluzgcy do przetwarzania
danych osobowych (z wyjatkiem systeméw stuzacych do przetwarzania danych osobowych
ograniczonych wylacznie do edycji tekstu w celu udostgpnienia go na pi$mie) zapewnia odnotowanie:

a)  daty pierwszego wprowadzenia danych do systemu (automatycznie)

b)  identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu

(automatycznie)
¢)  Zrédla danych (jedynie w przypadku zbierania danych nie od osoby, ktorej dotycza)
d)  informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych

e)  sprzeciwu, o ktérym mowa w art, 32 ust. | pkt 8 ustawy o ochronie danych osobowych

§13
Dla kazdej osoby, kt6rej dane osobowe sg przetwarzane system informatyczny, zapewnia sporzgdzenie
i wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie informacje, o ktorych

mowa w § 12,

§14
Stosuje sig nastepujgca procedure w przypadku stwierdzenia naruszenia zasad bezpieczenstwa
systemu informatycznego:
a) w przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen przez osoby
nieuprawnione jest on zobowigzany niezwlocznie poinformowaé o tym fakcie ASI
b)  ASI jest zobowigzany niezwlocznie podjaé czynnoéci zmierzajaee do ustalenia przyczyn
naruszen zasad bezpieczefistwa i zastosowaé $rodki uniemozliwiajgce ich naruszanie w

przysziodci

L




Instrukera Zarzadzaniassystemen Informatyeznyimn:

§15
Usuwanie danych osobowych utrwalonych na nos$nikach elektronicznych nastgpuje poprzez
powierzenie tych no$nikow w celu usunigeia zapisanych na nich danych wyspecjalizowanej w tej
dziedzinie firmie informatycznej, lub poprzez nadpisanie usuwanych informacji przez ASI w taki
sposob, by nie istniala mozliwo$¢ ich ponownego odczytania. W celu usunigcia danych zapisanych na
elektronicznych nos$nikach ASI moze dokonaé ich fizycznego uszkodzenia w taki sposdb, by nie

istniala mozliwos$¢ odtworzenia zapisanych na nich danych

III — Postanowienia koncowe

§1
W sprawach nieuregulowanych niniejszg Instrukcja, znajdujg zastosowanie przepisy ustawy z dnia 29
sierpnia 1997 1. o ochronie danych osobowych (Dz.U. z 2015 r. poz. 2135) oraz rozporzadzenia
Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.

z 2004 r. Nr 100, poz. 1024 z p6zn. zm.).

§2

Instrukcja wehodzi w zycie z dniem podpisania.

podpis Administratora Danych Osobowych
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miefscowosc, data

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO (ASI)

Na podstawie czedci 1 §3 Instrukeji Zarzgdzania Systemem Informatycznym,

Z dNIEM .o crrereereeeeney wyznaczam Administratora Systemu Informatycznego (ASI),
powicrzajgc te funkcje Panw/Pani .....ccceeenvenrennn. revererr e re e ste e postugujgcemu/-¢j sie
numerem PESEL: ........ccioiiiinen.

podpis Administratora Bezpieczenistwa Informacji

lub Administratora Danych Osobowych

Ja, mi’ej podpisany/-a, zobowigzuje sie do petnienia obowigzkéw Administratora Systemu
Informatycznego w oparciu o przepisy wewnetrzne obowigzujace w jednostce organizacyjnej, ze
szczegbdlnym uwzglednieniem obowigzkéw przewidzianych w czesci 1 § 4 Instrukcji Zarzadzania

Systemem Informatycznym.
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podpis Administratora Systemu Informatycznego (ASI)




